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Resumo.A gerago de identidades e a assoc@xdestasas entidades de um
enxame (swarm) BitTorrent, um dos sistemas de distidoude contédo mais
populares do momenté,feita normalmente de forma @&moma. Aém disso, o
mecanismo de incentivo do BitTorrent usa uma escolha@ileata descoberta

de novos parceiros. Essas duas caraidticas tornam o sistema vulréarel a

um ataque sybil realizado por um caloteiro. Neste artigos mefinimos um
modelo andtico que pode ser usado para analisar o impacto que um ataque
desse tipo pode ter sobre o0 mecanismo de incentivo do BitTorrent. Ncassean
inicial utiliza duas n&tricas para avaliar tal impacto. A primeira o rimero de
identidades que um caloteiro precisa criar para que o seu tempo de download
seja melhor ou igual ao tempo de download dos que cooperam com O Sis-
tema. A segundad@trica avalia q@o mais apido um caloteiro faz download de
um arquivo, em comparae com um o que coopera com o sistemmmedida

gue o rumero de identidades do caloteiro cresce. Nossos resultados mostram
gue o rumero de identidades necésas para ter sucesso em um atagiee-
qgueno e cresce sub-linearmente conuonero de Bs no sistema. Por exemplo,
para um sistema com cerca @6.000 ndés, menod 00 identidades diferentes
sS40 necesdrias para que a utilidade do atacante seja maior que aquela de um
colaborador.

Abstract. BitTorrent, one of the most popular content distribution protocols
nowadays, has an identification generation scheme that is completely au-
tonomous. Furthermore, BitTorrent uses a random mechanism to discover new
peers. This leaves the system vulnerable to a sybil attack, by which an entity as-
sociates multiple identifications to itself in an attempt to fool the other peers that
execute the agreed protocol and increase its utility. In this paper we present an
analytical model that can be used to evaluate the impact of such an attack. Our
initial analysis uses two metrics. The first one is the number of different identifi-
cations that an attacker must have in order to experience download times equal
or smaller to that experienced by the other peers that collaborate resources to
the system. The other metric assesses how faster an attacker downloads a file,
compared to collaborators, as we increase the number of identifications that the
attacker has. Our results show that the number of different identities required is
small and grows in a sub-linear way with the size of the system. For instance,
in a system with around0.000 peers, less tham00 identities are necessary to
make the utility of the attacker better than that of a collaborating peer.



1. Introducao

Com o crescimento e aperfeicoamento da Internet observou-se a possibilidade de se
compartilhar recursos entre @wsios da rede com interesses afins. Aproveitando essa
oportunidade, &rios sistemas foram desenvolvidos com base na arquitetura entre-pares
(peer-to-pee). Nela, us@arios compartilham seus recursos diretamente com seus pares.
Entretanto, tais sistemas devem possuir mecanismos de incantiwiaborago, como

forma de evitar que uma pd@gq significativa dos usuios sejam “caronas’free-rider9

ou “caloteiros?, e utilizem os recursos providos no sistema sem colaborar com a comu-
nidade [Adar and Huberman 2000].

Em sistemas entre-pares a assdiiege identidades a entidades do sistémar-
malmente feita de forma artoma pela @pria entidade. Dessa forma, se por um lado
elimina-se a necessidade de um componente central que assegure idéatficécas
para entidades, por outro lado a gé&mage novas identidades para uma entidade pode
ser feita com um custo muito baixo, o que torna o sistema vavetra um ataque
sybiP [Douceur 2002]. Em um ataquybil uma entidade maliciosa cria identidades sufi-
cientes para constituir uma grande fiagda comunidade e enganar o sistema. De modo
geral, sistemas que possuem um controle fraco do esquema dEoceiassociap de
identidades &0 suscéteis a ataquesybil.

Ataquessybil podem se materializar de diferentes formas. Por exemplo, em um
sistema de votap online susceivel a esses ataques, um ago malicioso com mais de
uma identificago pode votar mais de uma vez e comprometer o resultado final daeotag
Um ataquesybil tamkem pode ser utilizado por um umio que queira aumentar sua
pontua@o em sistemas de classifiégacde @gginas Web [Page et al. 1998]. Nesse caso,
um atacante pode cria@vias faginas e utilia-las para recomendar uma out@&gma.
Um exemplo mais conhecido do atageie distribui@o indiscriminada de mensagens
eletdnicas épan). Nessa modalidade do ataque, um atacante ariascontas de correio
eletibnico, na maioria das vezes inativas, para enviar mensagens indesejadas, dificultando
a a@o de filtros que usem o endereco do remetente con@nmdro de filtragem. Por
fim, o ataque pode tarem ser realizado em sistemas entre-pares de compartilhamento de
recursos, Nos quais um atacante tenta contornar os mecanismos de irceokilmrago
e conseguir tanta utilidade quanto gest sem contribuir com quaisquer recursos para
0 sistema, ou seja, dando um “calote” nos seus pares. Em particular, alguns sistemas
possuem caractisticas aledlrias, as quais podem ser utilizadas para realizar desempates
entre entidades que estejam em igualdade de codeslie decidir quem taprefeéncia na
utilizacdo de recursos. Isso potencializa o ataque, criandaricenideais para o atacante.

A gera@o de identidades no BitTorrent [Cohen 2003], um dos sistemas de
distribuicdo de contedo mais populares do momentd,feita normalmente de forma
aubnoma. Aem disso, 0o mecanismo de incentivo do BitTorrent usa uma escolharaeat
na descoberta de novos parceiros, coma sietalhada na Sag 2. Essas duas carac-
teristicas tornam o sistema vuli@eel a um ataqusybilrealizado por um caloteiro. Neste
artigo, ros definimos um modelo antto que pode ser usado para analisar o impacto
gue um ataque desse tipo pode ter sobre o mecanismo de incentivo do BitTorrent. Em

INeste artigo bis daremos preféncia ao termo caloteiro, uma vez que o comportamento que vamos évwexacutado por um
usLario que tem interfo expicita de burlar o protocolo; ess@@é necessariamente o comportamento de um “carona”.

2Esse term@ uma refeénciaa personagem do livro hdimimo, o qual relata o estudo de um digtio psicobgico de uma paciente
gue apresentavadtiiplas personalidades [Schreiber 1973].



particular, s queremos avaliar qualo mimero mnimo de identidades que precisam ser
geradas por umcaloteiro de forma que o tempo de download dele seja menor ou igual
ao tempo de download dos outra@smue cooperam com o sistema.

O restante do artigo éstorganizado da seguinte forma. Abgima se@o des-
creve o funcionamentodsico do BitTorrent, abordando seu mecanismo de inceativo
colabora@o e como um atacante poderia explorar cargstieas do mecanismo param
precisar contribuir com o sistema. Na 8e@é apresentado um modelo dtiab para
representar o ataque de urd caloteiro com raltiplas identidades sobre um enxame do
BitTorrent, enquanto que a Sex4 tas uma aalise desse modelo. A Sig 5 discute 0s
principais trabalhos relacionados com a nossa pesquisa. Finalment&os6Ssanclui o
artigo apresentando nossas considgeadinais e uma indicag dos trabalhos futuros a
serem realizados.

2. O Protocolo do BitTorrent

Quando um arquiv@ disponibilizado atrads do protocolo HTTPHyperText Transfer
Protocol), todo o custo de distribudp desse arquiv®assumido pela aguina hospedeira.

O protocolo BitTorrent permite que grandes volumes de cémttteligital possam ser dis-
tribuidos de forma eficiente usando uma sistema entre-pares. Com o BitTorrent, quando
varios ros esdo baixando o mesmo arquivo ao mesmo tempo, eles enviam pedacos do
arquivo uns para os outros. Isso faz com que o custo da distibuig arquivo seja
compartilhado entre os pares envolvidos na sua distAbuiEsse conjunto deba parti-
cipando da distribuo do contédoé denominado de “enxameswarn) [Cohen 2003].

Para um arquivo ser distrip, um rd que possua umapia completa, denomi-
nado de “semeadorséede), cria um arquivo de metadados (identificado pela tern@ioac
.torrent) e disponibiliza-o para acessalgico, geralmente enitios Web O arquivo.tor-
rent possui informages necessiasa distribuigo do arquivo. Uma das inform@&s con-
tidas nesse arquiv@o endereco de um ou mai8s) denominados deackers que imple-
mentam um servico dendez-vouspermitindo que um@que se junte ao enxame possa
encontrar outros pares naquele enxam@ém do endereco dwacker, o arquivo.tor-
renttamkem guarda informdies relacionadas divisio do arquivo em pedagos menores
(chamados pecas).

Um nb6 que deseja fazer o download do arquivo, denominado de “sugador”
(leeche}, devea obter o arquivotorrente se conectar awacker para obter uma lista de
pares que possuem pecas daquele arquivo. Com a listasaegador podérse conectar
diretamente aos seus pares e iniciar o compartilhamertis.sMgadores, ao conalem
o download do arquivo, podem permanecer no enxame por algum tempo, atuando como
novos s semeadores. O$: que fazem parte de um enxame contactanaaker de
tempos em tempos tentando descobrir outros pares que se juntaram ao enxam@é. Cada n
tem um rumero naximo de cone@es permitidas (tipicament&), das quais uma parte
€ usada para que @rtente se conectar com seus pares, enquanto que aeousada
para permitir que outrosds se conectem com @n Se por um lado umapode, po-
tencialmente, receber dados (i.e. fazer download) de todas as sua8eaéxas, por
outro lado ele utiliza apenas um pequernonero dessas congss, chamadas de 3o

SpPara tornar o texto mais fluido, sem perda de generalidédevamos assumir a partir desse ponto que existé@nioo tracker
por enxame.



sufocadas” inchokedl, para fazer upload para os seus pares (tipicamigni& Figura 1
ilustra as conedes de um @ em um enxame BitTorrent.

Sugador

Sugador

Semeador

Figura 1. Conex 8es entre os pares.

Apesar do protocolo BitTorrentawo evitar que @s caloteiros possam utilizar o
sistema, existe um mecanismo para incentivar @na rcolaborar com o enxame. Esse
mecanismce implementado atr&s da forma como um sugador escolhe entre as suas
conexes ativas, aquelas quamseao sufocadas. Essa escothdaseada em uma fitida
tit-for-tat, na qual o B prioriza a realiza@o de upload para os pares que lhe oferecem uma
melhor taxa de download. Dessa forma, @s som maiores taxas de upload (maiores
contribuintes) i&o ter maiores taxas de download. Portanto, colaborar com o sigtema
normalmente a estggia mais interessante para um n

Como um sugadorao possui uma va completa do sistema, o mecanismo de
incentivo requer que oatente, de tempos em tempos, descobrir se existem Gesexie
poderiam lhe ofertar melhores taxas de download do que aquelas quEedensufo-
cando durante um certo intervalo de tempo (tipicamente esseslpgifio del0 segun-
dos, e a inform&go utilizada se refere a um intervaloglesegundos). Para tal, o sugador
sufoca uma parcela das codes rao sufocadas que @stlhe dedicando as menores taxas
de upload e escolhe aleatoriamente o mesomaro de conedes sufocadaskoked que
passaio a rao ser mais sufocadas. Esse mecaniérobamado deptimistic unchoking
e, tipicamente, umanica conefo por vez envolvida nessa opeas

No caso dos s semeadores, 0 mecanismoogéimistic unchoking um pouco
diferente. Un B conectado a um semead@uonfaz upload de conlielo para este. Desse
modo, ao ines de considerar a taxa de upload recebida em suas@Emeaxm 0 se-
meador considera a taxa de download que os outbeseshio conseguindo dele, prio-
rizando aqueles com maiores taxas. Essa eégfieafaz com que semeadores difundam o
contdido de forma mais eficiente.

Antes de se juntar a um enxame, caée&nresponavel por gerar aleatoriamente
sua pbpria identidade, umatring de 20 bytes O esquema de ger@ag de identidades
independente e de baixo custo, combinado com a caistataraleatria do algoritmo
optimistic unchokingprove um ceario ideal para um @ caloteiro realizar um ataque



sybilem enxames BitTorrent. Um caloteiro pode inundar a lista de pares didtipalo

tracker com suas identidades, aumentando a probabilidade de aparecer na lista de pares
de outros Bs que consultem aquetecker. Isso tamem aumenta a probabilidade de

uma das identidades da rtaloteiro ser escolhida aleatoriamente @saslo algoritmo
optimistic unchokingA contribuigao deste artigé avaliar o impacto que tal ataque pode

ter no desempenho do sistema.

3. Modelando AtaquesSybil no BitTorrent

O modelo apresentado abaixo considera um instante de tempo particular na vida de um
enxame quando existei nés sugadoresS nds semeadores e und rcaloteiro com>:
personalidades (cada uma representada por uma identidade diferente) fazendo parte do
enxame. O modelo permite calcular a utilidade de wrsngador e do caloteiro. A
utilidade de um & em um enxameé representada pela tax@dia de download agregada

do no. Esta por sua vezdada pela soma da taxa de upload que cada um dos pares com 0s
quais ele estconectado Ihe dedica. Nossa modelagem do atdikparte do prinpio

de que um ataqué vantajoso quando a taxa de download agregada de um at&cante
maior que aquela de um sugador. Caso iSSO aconéegeis vantajosodo contribuir

com o sistema.

Ataxa de upload que undm; dedica a outro@n,; com o qual est conectado, em
um determinado instante de tempo, depende da taxima de upload de;, do papel que
n; esédesempenhando (sugador, semeador ou caloteirojyndern de outros pares com
0s quaisn; est conectado, dos papeis que esses outros pages dstempenhando, e,
dependendo do papel dg da taxa de upload ou de download de seus pares. Sgjam
e ¢,, respectivamente, dimero de conedes ativas que oantem, o rimero de conedes
nao sufocadas e cimero de coneédes sujeitas a0 mecanismo algtimistic unchoking
No que segue, s fazemos as seguintes dipses simplificadoras: i) os semeadores, 0s
sugadores e o caloteirérh sempre 0 mesmo valor patg c, € c,; i) ¢, > c¢,; lii) todos
0s rbs semeadoregiin 0s mesmos recursos de processamento e de rede e abdraam
de upload de cada semeaédr!"**; e, iv) todos 0s @s sugadores e drcaloteiro €m os
mesmos recursos de processamento e de rede e a &akaarde upload de um sugador
ey,

O numero de semeadores, sugadores e caloteiros conectadostedafine uma
configuragio para o 1©. Dada uma configurag qualquet,,, sejamC’, C: e C?, respec-
tivamente, o aimero de sugadores, semeadores e personalidades do caloteiro conectados
ao o n na configuragoC,,. De maneira geral) < C! < ¢,,0<C <¢,,0<C? < ¢,
eCl + C: + C% = c,. Nos assumimos que uma personalidade @aaloteiro consegue
identificar as outras personalidades @ocaloteiro e, dessa formad# caloteiros &o se
conectam uns com 0s outros, ou seja, quanédaima personalidade do caloteifd, = 0.

De forma aaloga, os semeadores tadmp conseguem identificar outros semeadores (eles
tém todas as pecas do arquivo e essa infoamactrocada quando doia tentam se
conectar); assim, quandoé um semeado€;? = 0.

A taxa de upload que umbnsugadom; dedica a cada um do$& com 0s quais
esh conectado vai depender da configaagen;, ou seja, do amero de semeadores,
sugadores e personalidades doaaloteiro com os quais esteja conectado. Por exem-
plo, sen; est conectado a um outrddrsugadom; e todos 0s outros pares ag sao



semeadores, dd toda a banda de upload deé dedicada a;;. Em geral, como sér
apresentado a seguiratluma taxa redia de upload particular a ser dedicada a cdda n
conectado a; para cada uma dasnfigura@esde papeis po$eeis para as conées de
ng.

Vamos primeiro definir como se calcula a fatia da banda de uglpag:, que
um nb sugadom,; dedica ao conjunto dos outro$srsugadores em uma configLac
C,,. Obviamente, sé?f” = 0, trivialmente Uiic,, = 0. A seguir consideramos as
configura@es nas quais,; est conectado a pelo menos urd sugador, ou sejad, <
Cil < ¢,. Dado que os @s sugadoresa® icenticos, qualquer d sugador conectado
an,; vai receber deste a mesma taxadia de download. &m disso, essas taxados
recebidas a partir das cories o sufocadas de;. Essas, por sua veaa disputadas
apenas por sugadores e personalidades do caloteiro. Quarimhenande sugadores da
configura@o & maior ou igual ao iimero de conedes rao sufocadas de, (Cf” > Cy)s
oS Cﬁll nos sugadores dividem equanimemente todas essastameRoem, devido ao
mecanismo deptimistic unchokingalgumas dessas cori®s (,) sao divididas tamém
com as personalidades do caloteiro. Desse modo, a fatia de banda de uploadegliea
a todos os as sugadores na configuga,, € dada pela equag 1.

qu’b [Jmax
Uiwic,, = (Cu —Cot W : Co) : ( lc ) 1)
ng ng u

Quando o amero de sugadoré&smenor que oimero de coneédes rio sufocadas
(C! < ¢,), enfio cada sugador recebexr banda que; dedica a cada uma de suas carex
nao sufocadas. Nesse caso, a fatia de banda de upload, gieglica a todos 0sas
sugadores na configui@gC,, & dada pela equag 2.

Cl . Ulmam
™ min(cu,Cf” + C;;l)

Ui e, = (2)

Por outro lado, a fatia da banda de upload obtida pelas personalidadés do n
caloteiro conectado acbnsugadorm, em uma configurap C,,,, UsiCpy s e dada pela
diferenca entre a taxaawima de upload de, e a fatia da banda de upload qufornecida
para osCf” sugadores conectados.ana configuragoC,,, como indicado na equag 3.

max
Usic,, = U™ = Uiie,, 3)

Para que a banda oferecida por uma caoesom um sugador seja de faitl,
€ preciso que estedntenha consigo as pecas do arquivo que interessand gana o
gual esh fazendo upload. Qiu e Srikant [Qiu and Srikant 2004] estudaram essaajaest
concluram que a probabilidade disso aconteeectonstante e aproximadamente igual
al — logN), onde N & o rimero de pecas nas quais um arquivo foi dividido para

N
distribuicado em um enxame.

Note que a taxa de upload obtida por um sugador e por uma personali-
dade do caloteiro em duas configusas distintas que tenham o mesmonero de se-
meadores, sugadores e personalidades do cal@earanesma. Dessa forma, sejam
Cn,[1],Cy,[2], ..., Cy, [k] @sk configura@es posiweis para um @ sugadom, do enxame,



tal que para quaisquer duas config@esC,, (i, Cy,[j], ¢ # j, Cl, [i] # CL,[j] Vv C5,[i] #

Cy lil v Cyli] # €7 l4]. Sep(Cy,[i]) € a probabilidade da configuéeC,, [i] acontecer,
enfio, as fatias mdias de banda de upload que ubmpdedica ao conjunto de sugadores e
ao conjunto de personalidades do caloteigom, dadas, respectivamente, pelas eqesd
ebs.

log N\ &
U = <1 — Ojgv ) > p(Cp,ld]) - Ui, i) (4)
=1
log N\ & .
U — <1_ s >.2p<cm[z]>-UM,cnlm 5)
=1

Como definido anteriormentg(C,, [i]) &€ a probabilidade da configuéC,, [i]
ocorrer. As coneBes que um @ estabelece dependem das identidades que eenobt
dotracker. Este, por sua vez, repassa identidades fazendo uma escolldsialeatre as
identidades que ele conhece. Dessa forma, para as confige€agi| que podem ocorrer
para um 1 sugador,, p(C,,[i]) € dada por:

L—1 . S' . gEl
P(Cu i) = d, [”)(L(i’i:féi)(c"l“) 6)

Cq

Vamos agora definir como se calcula a fatia de upload, ¢, que um 1@ se-
meadom, dedica a um @ sugador em uma configu@gC,,.. O algoritmo deoptimistic
unchokingdo semeador leva em consideia@s taxas de download dos pares, priorizando
agueles com taxas mais elevadas. Quando o caloteiro usa mais de uma personalidade isso
diminui a sua taxa de download com o3snsemeadores com 0s quaisaesbnectado,

e dessa forma as personalidades do calotei@osareteridas pelos semeadores sempre
gue houverem sugadores suficientes para ocupar todas a®esmix sufocadas do se-
meador. Neste caso, uma personalidade do caloteéirecebe upload de um semeador
guando el& escolhida pelo algoritmo dmptimistic unchoking Desse modo, a fatia de
upload recebida de, pelo conjunto de ds sugadores na configuéexC, & dada pela
equa@o 7.

Cl v
Usc,, = <cu —Cot+ W . co> . ( - ) (7)

Por outro lado, a fatia de upload obtida pelo conjunto de personalidades do n
caloteiro conectado adrsemeadon, em uma configurépC,, U, ¢, , € dada pela
diferenca entre a taxaarima de upload de, e a fatia de upload quefornecida para os
Cfls sugadores conectados.ana configuragoC,,,, como explicitado abaixo:

UGHsvcns = U:/LG/I - UZHS,CW‘S (8)

Novamente, a fatia de upload obtida de uonsemeador., pelo conjunto de o
sugadores e pelo conjunto de personalidades do caloteiro em duas cobggudistintas



gue tenham o mesmaimero de sugadores e personalidades do calodeaanesma.
Dessa forma, sejar@,,[1],C,.[2],...,C..[K'] ask’ configura@es posweis para um @
semeador.; do enxame, tal que para quaisquer duas confidess,. [:], C,.[j], i # 7,

CL [i] # CL_[7) ACs_[i] = C:_[j] = 0 AC_[i] # CZ_[4]. Sep(C,,li]) & a probabilidade da
configura@oC,_[i] acontecer, efib, as fatias f@dias da banda de upload que o conjunto
de rbs sugadores e o conjunto de personalidadesbdeatoteiro conseguem de, sA0
dadas, respectivamente, pelas eges@ e 10.

K

UZ%S = ZP(CTLS [Z]) ’ Ul(—S,CnS [l] (9)
=1
k'

Uss = Zp(cna [ZD ’ UU‘—Svcns (4] (10)
=1

Por outro lado, a probabilidade de uma configéa, [i| ocorreré dada por:

L )
(CLS m) ' (Cgs m) (11)
(L+E)
Finalmente, para calcular a taxa de download agregdathando caloteiro, basta
somar a taxa de download agregada que ele consegue em todas as c@dipoalyeis,

ponderando essas taxas pela probabilidade da configuoaprrer. Ou sejd), € dado
pela equago 12.

p(Cli]) =

1! L S
D ’“Z (eim) " (i
T (L+S)
=1 Ca
A taxa de download agregadaédia obtida por um & sugador qualquer dado

pela diferenca entre a banda total de upload dis@brsistema e a taxa de download
agregada radia do caloteiro, como mostra a eqéaad 3.

). (User - € li] + Uyes - €3 [i]) (12)

_U*xL+UsxS—D,

D 7

(13)

4. Analise

Nesta subsép apresenta-se umadaise de resultados provenientes do modelo intro-
duzido na Sefo 3. Nela, Bs analisamos o impacto de um atagybil em sistemas
BitTorrent, investigando a sua viabilidade e o bériefque um caloteiro pode conseguir
atraes desse ataque. A viabilidade pode ser expressa em termasradwonde iden-
tidades necesésias para que um caloteiro consiga um melhor tempo de download que
um sugador. & o benetio € uma medida do @o melhor o tempo de download de um
caloteiro pode ser em relag ao de um sugador.

Nossa aalise assume sempre 0s mesmos valores Qara, € c,, quais sejam:
¢, = 55,¢, = bec, = 1. Esses&o valores comumente utilizados por implemea&sde



clientes BitTorrent. Tam#m assumimos para todos os resultados apresentados abaixo que
U, = U, = 17. Esses valores para a tax@&amn de uploada@ derivados de obsen@es
de enxames feitas por Bellissimbal. [Bellissimo et al. 2004].

A Figura 2 mostra o comportamento da quantidade de identidades e&ofdac
relag@o entre o imero de sugadores e de semeadores presentes em um enxa@oom
nos para diferentes tamanhos de arquivos. Pode-se observar que coaoal@agquivo
de tamanha Mb, o qual possui o menorimero de pecas (cada peca tendo tamanho
256kb [Cohen 2003]), todos 0s outros possuem comportamento semelhante pararon
de identidades necestas. Tal fato nos leva a concluir que a quantidade de identidades
necesarias para um caloteiro ter um melhor tempo de download que um sugador inde-
pende da reld@p entre o imero de sugadores e de semeadores presentes no enxame,
como tamm, na maior parte dos casos, do tamanho do arquivo sendo disponibilizado.
Isso se deriva do fato de que para enxames com wmero de pecas suficientemente
grande, a parcela de contriba@de sugadores se aproxi@aa parcela de contrib@o
de semeadores por conta do aumento na probabilidade deles terem uma peca que inte-
resse a outrosas, fazendo com que, do ponto de vista das personalidades dos caloteiros,
praticamente @0 se consiga fazer uma disthggentre eles (veja as eqoags 1 e 7). O
resultado diferente encontrado para o arquivo ddib significa que, sendo a probabi-
lidade de um sugador possuir uma peca que interesse a um éutrenor que nos ou-
tros casos, por conta do mendmero de pecas do arquivo, a diferenga entre sugadores
e semeadores fica um pouco mais destacada, pois 0os sugadoreslaborar menos,
fazendo com que quando aumenta-se a &lantre sugadores e semeadores, tenha-se
um aumento na quantidade de identidades nadassa um caloteiro. Em qualquer caso,
o nimero de identidades necasas para que a utilidade do caloteiro seja maior que a de
nos colaboradores em um enxame contehd00 nésé pequeno (pouco mais dé&; do
nimero de 0s).
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Figura 2. Aumentando arelag &o entre o nimero de sugadores e semeadores para arquivos de taman-
hos diferentes.

Vamos agora avaliar o impacto do tamanho do enxameintero de identidades
necesarias para que a utilidade do caloteiro seja maior do que aquela de um sugador.
A Figura 3 mostra o imero de identidades requeridas quando aumenta-se a Fpulac
de um enxame, para um arquivo d@0Mb (esseé um tamanhoipico, segundo as
observades de enxames por Bellissimo), comimrero de sugadores igual abmero



de semeadores. Ogfico mostra que a quantidade de identidades éamdumenta sub-
linearmente com o tamanho do enxame, ou seja, quanto menor 0 enxame, mais barato
€ para um caloteiro atado. Isso pode ser explicado pelo fato de que aumentando-se a
guantidade deds em um enxame aumenta-se té@&mka conco@ncia pelos recursos. No
entanto, o aimero de identidades necasasé bem pequeno com rekg ao tamanho

da populago de um enxame. Para um enxame com aproximadarnete nds, f10
necesarias menos de00 identidades.
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Figura 3. Aumentando a popula¢g &o de um enxame.

Utilizando a mesma quantidade desrda aalise anterior e observando um enxa-
me particular com a mesma quantidade de sugadores e semealquesajrela@o entre
essas quantidade&m influencia no amero de identidades, a Figura 4 apresenoqu
melhor pode ser a utilidade do caloteiro em ratagquela de um sugador. Pode-se ob-
servar que o bengfio de um caloteiro aumenta bastarépidoa medida que aumenta-se
o nimero de suas identidades.
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Figura 4. Aumentando o nimero de personalidades de um caloteiro aumenta-se seu beneficio.

5. Trabalhos Relacionados

Alguns trabalhos foram realizados com o intuito de modelar analiticamente sistemas Bit-
Torrent. No entanto, diferentemente deste trabalho&entle Bs sabemos), nenhum
deles visou representar um ataggybil. De maneira geral, foram propostos modelos



para investigar de que maneira a particggade 1©s semeadores e sugadores no sistema
interfere no desempenho do mesmo. Gu@l, com base no modelo de ftlo pro-
posto em [Qiu and Srikant 2004], propuseram alt®@escpara melhorar o desempenho
de sistemas BitTorrent atras da participéo simulnea dos @s em niiltiplos en-
xames [Guo et al. 2005]. aJno trabalho de Andradet al., tamkem com base no mo-
delo de flado proposto em [Qiu and Srikant 2004], foi analisado como a iAsete uma
entidade servidora pode s@il para melhorar a qualidade de servico na distridaido
contdido em sistemas BitTorrent [Andrade et al. 2007].

Jun e Ahamad afirmaram, com base em experimentos, que 0 mecanismo de in-
centivoa colaborago do BitTorrent o pune caloteiros e nem premia os sugadores ade-
guadamente [Jun and Ahamad 2005]. Entretanto, Andeadé descreveram aspectos
do BitTorrent e experimentos que mostram que 0 seu uso resulta, de maneira geral, em
aumento do comportamento colaborativo [Andrade et al. 2005]. Confirmando esse fato,
e contrariando Jun e Ahamad, Legoet al. avaliaram tamém experimentalmente o
mecanismo e concitam que el robusto a caloteiros [Legout et al. 2006].

Liogkaset al apresentaram estéggias para umadmmalicioso conseguir mais van-
tagem que as colaboradores no BitTorrent [Liogkas et al. 2006]. Uma degiatpara
burlar o sistema seria a dé fazer download de semeadores. Quando Greeconecta
a outro no BitTorrent eles enviam a infornd@cum para o outro de quais pecas do ar-
quivo possuem. Um semeador pode ser identificado porque ele anuncia que possui todas
as pecas. Outra estegiia seria a detsfazer download dosas mais apidos no sistema.
Quando um & recebe uma peca do arquivo ele anuncia para todos os oago®hser-
vando as mensagens de recebimento das pecas pode-se calcular as taxas de download dos
outros ros, determinando quenas os maisapidos. Por fim, uma outra estegtaé a de
um nb malicioso mentir ao anunciar quais pedacos do arquivo possui. Dessa maneira mais
nos ficao interessados nos pedacos do arquivo que ele possui e ela ped®nectar a
mais ros aumentando sua taxa de downloa@doHR feita uma aalise do impacto de um
ataquesybil como fazemos neste artigo.

Recentemente, Konratit al. analisaram duas estegfias para um ataqusybil
tentar destruir um enxame BitTorrent [Konrath et al. 2007]. A primeira delas consiste em
utilizar um grande amero de identidades para burlar o protocolo de escolha de peca a ser
requisitada. Mentindo ao anunciar quais pecas possui, um atacante pode artificialmente
tornar uma peca mais ou menos rara, fazendo com que as pecaoqealmente raras
tendam a desaparecer do enxame e impedindo que os oasgasmpletem o download
com sucesso. A segunda est@if utilizada no trabalho consiste em inundar o enxame
com personalidades de caloteiros para queassse conectem predominantemente com
eles e @o consigam baixar pecas do arquivo. Resultados de sidmdagostraram que
a partir de um determinado valor, quanto maiorionero de atacantes com redacao
numero de Bs colaboradores, maiéra taxa de falha nos downloads. Diferente do explo-
rado porKonrath et aj este trabalho investiga o impacto de um ataspi®l em sistemas
BitTorrent quando o atacantéo esh interessado em destruir o sistema, mas sim em
ganhar mais utilidade que undolaborador.

6. Conclusio

A partir do exposto neste artigo podemos concluir que um atagiépode ser preju-
dicial a sistemas BitTorrent mesmo com a gémade poucas personalidades. Tal ataque



independe da rel@p entre o imero de sugadores e de semeadores em um enxame. Por
outro lado, quanto maior a populag do enxame, maior oimero de personalidades
necesarias para que um caloteiro consiga um melhor tempo de download que um su-
gador. Isso nos leva a concluir ggenelhor para um caloteiro esperar o momento em que

0 enxame Ao esh mais &o concorrido para atado. Alem disso, o imero de perso-
nalidades nece&sas para ter sucesso em um ataque cresce de maneira sub-linear com o
tamanho do enxame. Precisa-se de menos@upersonalidades para atacar um enxame
com aproximadament.000 nbs, por exemplo.

O benefcio de um caloteiro quando da realizagde um ataqusybil em um sis-
tema BitTorrent cresce muito rapidamente quando aumenta{s®era de suas persona-
lidades. Isso confirma a supaddtinicial de que quanto mais personalidades um caloteiro
possuir maisdcil ele consegur um melhor tempo de download que um sugador.

Apesar do resultado favavel encontrado para um caloteiro, natgra, um ataque
pode r@o ser o bem sucedido, pois o grandenmero de conedes que devem ser estabe-
lecidas entre o caloteiro e 0s outros pares em um enxame pode reduzir o desempenho do
cliente fazendo com que el@mconsiga uma boa taxa de download. Em uraguima de
um usuario doneéstico limita-se em #dia a8.000 a quantidade de coné&s que podem
ser realizadas (esgeo0 limite comum do amero de raximo de arquivos que podem
ser abertos ao mesmo tempo). Se cada personalidade de um caloteiro estabelecer
conexdes, em radia o rumero naximo de personalidades que um caloteiro consaguir
produzir sed de aproximadamenté0.

Alem disso, os resultados apresentadas\&lidos apenas se considerarmos as
hipoteses simplificadoras introduzidas na &e8. Como trabalhos futuro$s vamos
realizar um maior detalhamento do estudo dsadla realizé#go de simulages e de ex-
perimentos em enxames. Pretendemos nas sigesgaigntar confirmar as supasss
levantadas no modelo e nos experimentos confirmaratecpros resultados do modelo e
de simulages, podendo analisar o desempenho do cliente quando do estabelecimento de
um grande iimero de conedes.
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