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Resumo.A geraç̃ao de identidades e a associação destas̀as entidades de um
enxame (swarm) BitTorrent, um dos sistemas de distribuição de contéudo mais
populares do momento,é feita normalmente de forma autônoma. Aĺem disso, o
mecanismo de incentivo do BitTorrent usa uma escolha aleatória na descoberta
de novos parceiros. Essas duas caracterı́sticas tornam o sistema vulnerável a
um ataque sybil realizado por um caloteiro. Neste artigo, nós definimos um
modelo anaĺıtico que pode ser usado para analisar o impacto que um ataque
desse tipo pode ter sobre o mecanismo de incentivo do BitTorrent. Nossa análise
inicial utiliza duas ḿetricas para avaliar tal impacto. A primeiráe o ńumero de
identidades que um caloteiro precisa criar para que o seu tempo de download
seja melhor ou igual ao tempo de download dos nós que cooperam com o sis-
tema. A segunda ḿetrica avalia qũao mais ŕapido um caloteiro faz download de
um arquivo, em comparação com um ńo que coopera com o sistema,à medida
que o ńumero de identidades do caloteiro cresce. Nossos resultados mostram
que o ńumero de identidades necessárias para ter sucesso em um ataqueé pe-
queno e cresce sub-linearmente com o número de ńos no sistema. Por exemplo,
para um sistema com cerca de50.000 nós, menos100 identidades diferentes
são necesśarias para que a utilidade do atacante seja maior que aquela de um
colaborador.

Abstract. BitTorrent, one of the most popular content distribution protocols
nowadays, has an identification generation scheme that is completely au-
tonomous. Furthermore, BitTorrent uses a random mechanism to discover new
peers. This leaves the system vulnerable to a sybil attack, by which an entity as-
sociates multiple identifications to itself in an attempt to fool the other peers that
execute the agreed protocol and increase its utility. In this paper we present an
analytical model that can be used to evaluate the impact of such an attack. Our
initial analysis uses two metrics. The first one is the number of different identifi-
cations that an attacker must have in order to experience download times equal
or smaller to that experienced by the other peers that collaborate resources to
the system. The other metric assesses how faster an attacker downloads a file,
compared to collaborators, as we increase the number of identifications that the
attacker has. Our results show that the number of different identities required is
small and grows in a sub-linear way with the size of the system. For instance,
in a system with around50.000 peers, less than100 identities are necessary to
make the utility of the attacker better than that of a collaborating peer.



1. Introdução

Com o crescimento e aperfeiçoamento da Internet observou-se a possibilidade de se
compartilhar recursos entre usuários da rede com interesses afins. Aproveitando essa
oportunidade, v́arios sistemas foram desenvolvidos com base na arquitetura entre-pares
(peer-to-peer). Nela, usúarios compartilham seus recursos diretamente com seus pares.
Entretanto, tais sistemas devem possuir mecanismos de incentivoà colaboraç̃ao, como
forma de evitar que uma porção significativa dos usuários sejam “caronas” (free-riders)
ou “caloteiros”1, e utilizem os recursos providos no sistema sem colaborar com a comu-
nidade [Adar and Huberman 2000].

Em sistemas entre-pares a associação de identidades a entidades do sistemaé nor-
malmente feita de forma autônoma pela pŕopria entidade. Dessa forma, se por um lado
elimina-se a necessidade de um componente central que assegure identificaçõesúnicas
para entidades, por outro lado a geração de novas identidades para uma entidade pode
ser feita com um custo muito baixo, o que torna o sistema vulnerável a um ataque
sybil2 [Douceur 2002]. Em um ataquesybiluma entidade maliciosa cria identidades sufi-
cientes para constituir uma grande fração da comunidade e enganar o sistema. De modo
geral, sistemas que possuem um controle fraco do esquema de criação e associação de
identidades s̃ao suscetı́veis a ataquessybil.

Ataquessybil podem se materializar de diferentes formas. Por exemplo, em um
sistema de votaçãoonlinesuscet́ıvel a esses ataques, um usuário malicioso com mais de
uma identificaç̃ao pode votar mais de uma vez e comprometer o resultado final da votação.
Um ataquesybil tamb́em pode ser utilizado por um usuário que queira aumentar sua
pontuaç̃ao em sistemas de classificação de ṕaginas Web [Page et al. 1998]. Nesse caso,
um atacante pode criar várias ṕaginas e utiliźa-las para recomendar uma outra página.
Um exemplo mais conhecido do ataqueé a distribuiç̃ao indiscriminada de mensagens
eletr̂onicas (spam). Nessa modalidade do ataque, um atacante cria várias contas de correio
eletr̂onico, na maioria das vezes inativas, para enviar mensagens indesejadas, dificultando
a aç̃ao de filtros que usem o endereço do remetente como parâmetro de filtragem. Por
fim, o ataque pode também ser realizado em sistemas entre-pares de compartilhamento de
recursos, nos quais um atacante tenta contornar os mecanismos de incentivoà colaboraç̃ao
e conseguir tanta utilidade quanto possı́vel, sem contribuir com quaisquer recursos para
o sistema, ou seja, dando um “calote” nos seus pares. Em particular, alguns sistemas
possuem caracterı́sticas aleat́orias, as quais podem ser utilizadas para realizar desempates
entre entidades que estejam em igualdade de condições e decidir quem terá prefer̂encia na
utilização de recursos. Isso potencializa o ataque, criando cenários ideais para o atacante.

A geraç̃ao de identidades no BitTorrent [Cohen 2003], um dos sistemas de
distribuiç̃ao de contéudo mais populares do momento,é feita normalmente de forma
aut̂onoma. Aĺem disso, o mecanismo de incentivo do BitTorrent usa uma escolha aleatória
na descoberta de novos parceiros, como será detalhada na Seção 2. Essas duas carac-
teŕısticas tornam o sistema vulnerável a um ataquesybil realizado por um caloteiro. Neste
artigo, ńos definimos um modelo analı́tico que pode ser usado para analisar o impacto
que um ataque desse tipo pode ter sobre o mecanismo de incentivo do BitTorrent. Em

1Neste artigo ńos daremos preferência ao termo caloteiro, uma vez que o comportamento que vamos avaliaré executado por um
usúario que tem intenç̃ao expĺıcita de burlar o protocolo; esse nãoé necessariamente o comportamento de um “carona”.

2Esse termóe uma refer̂enciaà personagem do livro hom̂onimo, o qual relata o estudo de um distúrbio psicoĺogico de uma paciente
que apresentava ḿultiplas personalidades [Schreiber 1973].



particular, ńos queremos avaliar qualé o ńumero ḿınimo de identidades que precisam ser
geradas por um ńo caloteiro de forma que o tempo de download dele seja menor ou igual
ao tempo de download dos outros nós que cooperam com o sistema.

O restante do artigo está organizado da seguinte forma. A próxima seç̃ao des-
creve o funcionamento básico do BitTorrent, abordando seu mecanismo de incentivoà
colaboraç̃ao e como um atacante poderia explorar caracterı́sticas do mecanismo para não
precisar contribuir com o sistema. Na Seção 3é apresentado um modelo analı́tico para
representar o ataque de um nó caloteiro com ḿultiplas identidades sobre um enxame do
BitTorrent, enquanto que a Seção 4 tŕas uma ańalise desse modelo. A Seção 5 discute os
principais trabalhos relacionados com a nossa pesquisa. Finalmente, a Seção 6 conclui o
artigo apresentando nossas considerações finais e uma indicação dos trabalhos futuros a
serem realizados.

2. O Protocolo do BitTorrent

Quando um arquivóe disponibilizado atrav́es do protocolo HTTP (HyperText Transfer
Protocol), todo o custo de distribuição desse arquivóe assumido pela ḿaquina hospedeira.
O protocolo BitTorrent permite que grandes volumes de conteúdo digital possam ser dis-
tribúıdos de forma eficiente usando uma sistema entre-pares. Com o BitTorrent, quando
vários ńos est̃ao baixando o mesmo arquivo ao mesmo tempo, eles enviam pedaços do
arquivo uns para os outros. Isso faz com que o custo da distribuição do arquivo seja
compartilhado entre os pares envolvidos na sua distribuição. Esse conjunto de nós parti-
cipando da distribuiç̃ao do contéudoé denominado de “enxame” (swarm) [Cohen 2003].

Para um arquivo ser distribuı́do, um ńo que possua uma cópia completa, denomi-
nado de “semeador” (seeder), cria um arquivo de metadados (identificado pela terminação
.torrent) e disponibiliza-o para acesso público, geralmente em sı́tiosWeb. O arquivo.tor-
rentpossui informaç̃oes necessáriasà distribuiç̃ao do arquivo. Uma das informações con-
tidas nesse arquivóe o endereço de um ou mais nós, denominados detrackers, que imple-
mentam um serviço derendez-vous, permitindo que um ńo que se junte ao enxame possa
encontrar outros pares naquele enxame3. Além do endereço dotracker, o arquivo.tor-
rent tamb́em guarda informaç̃oes relacionadas̀a divis̃ao do arquivo em pedaços menores
(chamados peças).

Um nó que deseja fazer o download do arquivo, denominado de “sugador”
(leecher), deveŕa obter o arquivo.torrent e se conectar aotrackerpara obter uma lista de
pares que possuem peças daquele arquivo. Com a lista, o nó sugador poderá se conectar
diretamente aos seus pares e iniciar o compartilhamento. Nós sugadores, ao concluı́rem
o download do arquivo, podem permanecer no enxame por algum tempo, atuando como
novos ńos semeadores. Os nós que fazem parte de um enxame contactam otracker de
tempos em tempos tentando descobrir outros pares que se juntaram ao enxame. Cada nó
tem um ńumero ḿaximo de conex̃oes permitidas (tipicamente55), das quais uma parte
é usada para que o nó tente se conectar com seus pares, enquanto que a outraé usada
para permitir que outros nós se conectem com o nó. Se por um lado um ńo pode, po-
tencialmente, receber dados (i.e. fazer download) de todas as suas conexões ativas, por
outro lado ele utiliza apenas um pequeno número dessas conexões, chamadas de “não

3Para tornar o texto mais fluido, sem perda de generalidade, nós vamos assumir a partir desse ponto que existe umúnico tracker
por enxame.



sufocadas” (unchoked), para fazer upload para os seus pares (tipicamente5). A Figura 1
ilustra as conex̃oes de um ńo em um enxame BitTorrent.
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Figura 1. Conex ões entre os pares .

Apesar do protocolo BitTorrent não evitar que ńos caloteiros possam utilizar o
sistema, existe um mecanismo para incentivar um nó a colaborar com o enxame. Esse
mecanismóe implementado através da forma como um sugador escolhe entre as suas
conex̃oes ativas, aquelas que não ser̃ao sufocadas. Essa escolhaé baseada em uma polı́tica
tit-for-tat, na qual o ńo prioriza a realizaç̃ao de upload para os pares que lhe oferecem uma
melhor taxa de download. Dessa forma, os nós com maiores taxas de upload (maiores
contribuintes) ir̃ao ter maiores taxas de download. Portanto, colaborar com o sistemaé
normalmente a estratégia mais interessante para um nó.

Como um sugador ñao possui uma vis̃ao completa do sistema, o mecanismo de
incentivo requer que o nó tente, de tempos em tempos, descobrir se existem conexões que
poderiam lhe ofertar melhores taxas de download do que aquelas que ele não est́a sufo-
cando durante um certo intervalo de tempo (tipicamente esses perı́odos s̃ao de10 segun-
dos, e a informaç̃ao utilizada se refere a um intervalo de30 segundos). Para tal, o sugador
sufoca uma parcela das conexões ñao sufocadas que estão lhe dedicando as menores taxas
de upload e escolhe aleatoriamente o mesmo número de conex̃oes sufocadas (choked) que
passar̃ao a ñao ser mais sufocadas. Esse mecanismoé chamado deoptimistic unchoking
e, tipicamente, umáunica conex̃ao por veźe envolvida nessa operação.

No caso dos ńos semeadores, o mecanismo deoptimistic unchokinǵe um pouco
diferente. Un ńo conectado a um semeador não faz upload de conteúdo para este. Desse
modo, ao inv́es de considerar a taxa de upload recebida em suas conexões, um ńo se-
meador considera a taxa de download que os outros nós est̃ao conseguindo dele, prio-
rizando aqueles com maiores taxas. Essa estratégia faz com que semeadores difundam o
contéudo de forma mais eficiente.

Antes de se juntar a um enxame, cada nó é responśavel por gerar aleatoriamente
sua pŕopria identidade, umastring de 20 bytes. O esquema de geração de identidades
independente e de baixo custo, combinado com a caracterı́stica aleat́oria do algoritmo
optimistic unchokingprovê um ceńario ideal para um ńo caloteiro realizar um ataque



sybil em enxames BitTorrent. Um caloteiro pode inundar a lista de pares distribuı́da pelo
tracker com suas identidades, aumentando a probabilidade de aparecer na lista de pares
de outros ńos que consultem aqueletracker. Isso tamb́em aumenta a probabilidade de
uma das identidades do nó caloteiro ser escolhida aleatoriamente através do algoritmo
optimistic unchoking. A contribuiç̃ao deste artigóe avaliar o impacto que tal ataque pode
ter no desempenho do sistema.

3. Modelando AtaquesSybil no BitTorrent

O modelo apresentado abaixo considera um instante de tempo particular na vida de um
enxame quando existemL nós sugadores,S nós semeadores e um nó caloteiro comΣ
personalidades (cada uma representada por uma identidade diferente) fazendo parte do
enxame. O modelo permite calcular a utilidade de um nó sugador e do caloteiro. A
utilidade de um ńo em um enxamée representada pela taxa média de download agregada
do ńo. Esta por sua veźe dada pela soma da taxa de upload que cada um dos pares com os
quais ele está conectado lhe dedica. Nossa modelagem do ataquesybil parte do prinćıpio
de que um ataquée vantajoso quando a taxa de download agregada de um atacanteé
maior que aquela de um sugador. Caso isso aconteça,é mais vantajoso ñao contribuir
com o sistema.

A taxa de upload que um nóni dedica a outro ńonj com o qual est́a conectado, em
um determinado instante de tempo, depende da taxa máxima de upload deni, do papel que
ni est́a desempenhando (sugador, semeador ou caloteiro), do número de outros pares com
os quaisni est́a conectado, dos papeis que esses outros pares estão desempenhando, e,
dependendo do papel deni, da taxa de upload ou de download de seus pares. Sejamca, cu

e co, respectivamente, o número de conex̃oes ativas que o nó tem, o ńumero de conex̃oes
não sufocadas e o número de conex̃oes sujeitas ao mecanismo deoptimistic unchoking.
No que segue, ńos fazemos as seguintes hipóteses simplificadoras: i) os semeadores, os
sugadores e o caloteiro têm sempre o mesmo valor paraca, cu e co; ii) ca ≥ cu; iii) todos
os ńos semeadores têm os mesmos recursos de processamento e de rede e a taxa máxima
de upload de cada semeadoréUmax

s ; e, iv) todos os ńos sugadores e o nó caloteiro t̂em os
mesmos recursos de processamento e de rede e a taxa máxima de upload de um sugador
éUmax

l .

O número de semeadores, sugadores e caloteiros conectados a um nó define uma
configuraç̃ao para o ńo. Dada uma configuração qualquerCn, sejamCl

n, Cs
n eCσ

n , respec-
tivamente, o ńumero de sugadores, semeadores e personalidades do caloteiro conectados
ao ńo n na configuraç̃aoCn. De maneira geral,0 ≤ Cl

n ≤ ca, 0 ≤ Cs
n ≤ ca, 0 ≤ Cσ

n ≤ ca

e Cl
n + Cs

n + Cσ
n = ca. Nós assumimos que uma personalidade do nó caloteiro consegue

identificar as outras personalidades do nó caloteiro e, dessa forma, nós caloteiros ñao se
conectam uns com os outros, ou seja, quandon é uma personalidade do caloteiro,Cσ

n = 0.
De forma ańaloga, os semeadores também conseguem identificar outros semeadores (eles
têm todas as peças do arquivo e essa informação é trocada quando dois nós tentam se
conectar); assim, quandon é um semeador,Cs

n = 0.

A taxa de upload que um nó sugadornl dedica a cada um dos nós com os quais
est́a conectado vai depender da configuração denl, ou seja, do ńumero de semeadores,
sugadores e personalidades do nó caloteiro com os quais esteja conectado. Por exem-
plo, senl est́a conectado a um outro nó sugadornl′ e todos os outros pares denl são



semeadores, então toda a banda de upload denl é dedicada anl′. Em geral, como será
apresentado a seguir, há uma taxa ḿedia de upload particular a ser dedicada a cada nó
conectado anl para cada uma dasconfiguraç̃oesde papeis possı́veis para as conexões de
nl.

Vamos primeiro definir como se calcula a fatia da banda de uploadUl←l,Cnl
que

um nó sugadornl dedica ao conjunto dos outros nós sugadores em uma configuração
Cnl

. Obviamente, seCl
nl

= 0, trivialmenteUl←l,Cnl
= 0. A seguir consideramos as

configuraç̃oes nas quaisnl est́a conectado a pelo menos um nó sugador, ou seja,1 ≤
Cl

nl
≤ ca. Dado que os ńos sugadores são id̂enticos, qualquer ńo sugador conectado

a nl vai receber deste a mesma taxa média de download. Além disso, essas taxas são
recebidas a partir das conexões ñao sufocadas denl. Essas, por sua vez são disputadas
apenas por sugadores e personalidades do caloteiro. Quando o número de sugadores da
configuraç̃ao é maior ou igual ao ńumero de conex̃oes ñao sufocadas denl (Cl

nl
≥ cu),

os Cl
nl

nós sugadores dividem equanimemente todas essas conexões. Poŕem, devido ao
mecanismo deoptimistic unchoking, algumas dessas conexões (co) são divididas tamb́em
com as personalidades do caloteiro. Desse modo, a fatia de banda de upload quenl dedica
a todos os ńos sugadores na configuraçãoCnl

é dada pela equação 1.

Ul←l,Cnl
=

(
cu − co +

Cl
nl

Cl
nl

+ Cσ
nl

· co

)
·
(

Umax
l

cu

)
(1)

Quando o ńumero de sugadoresé menor que o ńumero de conex̃oes ñao sufocadas
(Cl < cu), ent̃ao cada sugador receberá a banda quenl dedica a cada uma de suas conexões
não sufocadas. Nesse caso, a fatia de banda de upload quenl dedica a todos os nós
sugadores na configuraçãoCnl

é dada pela equação 2.

Ul←l,Cnl
= Cl

nl
· Umax

l

min(cu, Cl
nl

+ Cσ
nl

)
(2)

Por outro lado, a fatia da banda de upload obtida pelas personalidades do nó
caloteiro conectado ao nó sugadornl em uma configuraç̃ao Cnl

, Uσ←l,Cnl
, é dada pela

diferença entre a taxa ḿaxima de upload denl e a fatia da banda de upload queé fornecida
para osCl

nl
sugadores conectados anl na configuraç̃aoCnl

, como indicado na equação 3.

Uσ←l,Cnl
= Umax

l − Ul←l,Cnl
(3)

Para que a banda oferecida por uma conexão com um sugador seja de fatoútil,
é preciso que este nó tenha consigo as peças do arquivo que interessam ao nó para o
qual est́a fazendo upload. Qiu e Srikant [Qiu and Srikant 2004] estudaram essa questão e
conclúıram que a probabilidade disso aconteceré constante e aproximadamente igual
a 1 −

(
logN
N

)
, ondeN é o ńumero de peças nas quais um arquivo foi dividido para

distribuiç̃ao em um enxame.

Note que a taxa de upload obtida por um nó sugador e por uma personali-
dade do caloteiro em duas configurações distintas que tenham o mesmo número de se-
meadores, sugadores e personalidades do caloteiroé a mesma. Dessa forma, sejam
Cnl

[1], Cnl
[2], ..., Cnl

[k] ask configuraç̃oes posśıveis para um ńo sugadornl do enxame,



tal que para quaisquer duas configuraçõesCnl
[i], Cnl

[j], i 6= j, Cl
nl

[i] 6= Cl
nl

[j] ∨ Cs
nl

[i] 6=
Cs

nl
[j] ∨ Cσ

nl
[i] 6= Cσ

nl
[j]. Sep(Cnl

[i]) é a probabilidade da configuraçãoCnl
[i] acontecer,

ent̃ao, as fatias ḿedias de banda de upload que um nónl dedica ao conjunto de sugadores e
ao conjunto de personalidades do caloteiro, são dadas, respectivamente, pelas equações 4
e 5.

Ul←l =

(
1− logN

N

)
·

k∑

i=1

p(Cnl
[i]) · Ul←l,Cnl

[i] (4)

Uσ←l =

(
1− logN

N

)
·

k∑

i=1

p(Cnl
[i]) · Uσ←l,Cnl

[i] (5)

Como definido anteriormente,p(Cnl
[i]) é a probabilidade da configuração Cnl

[i]
ocorrer. As conex̃oes que um ńo estabelece dependem das identidades que ele obtém
do tracker. Este, por sua vez, repassa identidades fazendo uma escolha aleatória entre as
identidades que ele conhece. Dessa forma, para as configuraçõesCnl

[i] que podem ocorrer
para um ńo sugadornl, p(Cnl

[i]) é dada por:

p(Cnl
[i]) =

(
L−1
Cl

nl
[i]

)
·
(

S
Cs

nl
[i]

)
·
(

Σ
Cσ

nl
[i]

)

(
L−1+S+Σ

ca

) (6)

Vamos agora definir como se calcula a fatia de uploadUl←s,Cns
que um ńo se-

meadorns dedica a um ńo sugador em uma configuraçãoCns. O algoritmo deoptimistic
unchokingdo semeador leva em consideração as taxas de download dos pares, priorizando
aqueles com taxas mais elevadas. Quando o caloteiro usa mais de uma personalidade isso
diminui a sua taxa de download com os nós semeadores com os quais está conectado,
e dessa forma as personalidades do caloteiro serão preteridas pelos semeadores sempre
que houverem sugadores suficientes para ocupar todas as conexões ñao sufocadas do se-
meador. Neste caso, uma personalidade do caloteiro só recebe upload de um semeador
quando eláe escolhida pelo algoritmo deoptimistic unchoking. Desse modo, a fatia de
upload recebida dens pelo conjunto de ńos sugadores na configuração Cns é dada pela
equaç̃ao 7.

Ul←s,Cns
=

(
cu − co +

Cl
ns

Cl
ns

+ Cσ
ns

· co

)
·
(

Umax
s

cu

)
(7)

Por outro lado, a fatia de upload obtida pelo conjunto de personalidades do nó
caloteiro conectado ao nó semeadorns em uma configuraç̃aoCns, Uσ←s,Cns

, é dada pela
diferença entre a taxa ḿaxima de upload dens e a fatia de upload quée fornecida para os
Cl

ns
sugadores conectados ans na configuraç̃aoCns, como explicitado abaixo:

Uσ←s,Cns
= Umax

s − Ul←s,Cns
(8)

Novamente, a fatia de upload obtida de um nó semeadorns pelo conjunto de ńos
sugadores e pelo conjunto de personalidades do caloteiro em duas configurações distintas



que tenham o mesmo número de sugadores e personalidades do caloteiroé a mesma.
Dessa forma, sejamCns [1], Cns [2], ..., Cns [k

′] as k′ configuraç̃oes posśıveis para um ńo
semeadorns do enxame, tal que para quaisquer duas configuraçõesCns [i], Cns [j], i 6= j,
Cl

ns
[i] 6= Cl

ns
[j] ∧ Cs

ns
[i] = Cs

ns
[j] = 0 ∧ Cσ

ns
[i] 6= Cσ

ns
[j]. Sep(Cns [i]) é a probabilidade da

configuraç̃aoCns [i] acontecer, então, as fatias ḿedias da banda de upload que o conjunto
de ńos sugadores e o conjunto de personalidades do nó caloteiro conseguem dens, s̃ao
dadas, respectivamente, pelas equações 9 e 10.

Ul←s =
k′∑

i=1

p(Cns [i]) · Ul←s,Cns [i] (9)

Uσ←s =
k′∑

i=1

p(Cns [i]) · Uσ←s,Cns [i] (10)

Por outro lado, a probabilidade de uma configuraçãoCns [i] ocorreré dada por:

p(Cns [i]) =

(
L

Cl
ns [i]

)
·
(

Σ
Cσ

ns [i]

)

(
L+Σ
ca

) (11)

Finalmente, para calcular a taxa de download agregada média do caloteiro, basta
somar a taxa de download agregada que ele consegue em todas as configurações posśıveis,
ponderando essas taxas pela probabilidade da configuração ocorrer. Ou seja,Dσ é dado
pela equaç̃ao 12.

Dσ =
k′′∑

i=1

(
L

Cl
nσ [i]

)
·
(

S
Cs

nσ [i]

)

(
L+S
ca

) ·
(
Uσ←l · Cl

nσ
[i] + Uσ←s · Cs

nσ
[i]

)
(12)

A taxa de download agregada média obtida por um ńo sugador qualqueŕe dado
pela diferença entre a banda total de upload disponı́vel sistema e a taxa de download
agregada ḿedia do caloteiro, como mostra a equação 13.

Dl =
Ul ∗ L + Us ∗ S −Dσ

L
(13)

4. Análise

Nesta subseção apresenta-se uma análise de resultados provenientes do modelo intro-
duzido na Seç̃ao 3. Nela, ńos analisamos o impacto de um ataquesybil em sistemas
BitTorrent, investigando a sua viabilidade e o benefı́cio que um caloteiro pode conseguir
atrav́es desse ataque. A viabilidade pode ser expressa em termos do número de iden-
tidades necessárias para que um caloteiro consiga um melhor tempo de download que
um sugador. J́a o benef́ıcio é uma medida do quão melhor o tempo de download de um
caloteiro pode ser em relação ao de um sugador.

Nossa ańalise assume sempre os mesmos valores paraca, cu e co, quais sejam:
ca = 55, cu = 5 eco = 1. Esses s̃ao valores comumente utilizados por implementações de



clientes BitTorrent. Tamb́em assumimos para todos os resultados apresentados abaixo que
Ul = Us = 17. Esses valores para a taxa média de upload s̃ao derivados de observações
de enxames feitas por Bellissimoet al. [Bellissimo et al. 2004].

A Figura 2 mostra o comportamento da quantidade de identidades em função da
relaç̃ao entre o ńumero de sugadores e de semeadores presentes em um enxame com1.000
nós para diferentes tamanhos de arquivos. Pode-se observar que com exceção do arquivo
de tamanho1Mb, o qual possui o menor número de peças (cada peça tendo tamanho
256kb [Cohen 2003]), todos os outros possuem comportamento semelhante para o número
de identidades necessárias. Tal fato nos leva a concluir que a quantidade de identidades
necesśarias para um caloteiro ter um melhor tempo de download que um sugador inde-
pende da relaç̃ao entre o ńumero de sugadores e de semeadores presentes no enxame,
como tamb́em, na maior parte dos casos, do tamanho do arquivo sendo disponibilizado.
Isso se deriva do fato de que para enxames com um número de peças suficientemente
grande, a parcela de contribuição de sugadores se aproximará da parcela de contribuição
de semeadores por conta do aumento na probabilidade deles terem uma peça que inte-
resse a outros nós, fazendo com que, do ponto de vista das personalidades dos caloteiros,
praticamente ñao se consiga fazer uma distinção entre eles (veja as equações 1 e 7). O
resultado diferente encontrado para o arquivo com1Mb significa que, sendo a probabi-
lidade de um sugador possuir uma peça que interesse a um outro nó menor que nos ou-
tros casos, por conta do menor número de peças do arquivo, a diferença entre sugadores
e semeadores fica um pouco mais destacada, pois os sugadores irão colaborar menos,
fazendo com que quando aumenta-se a relação entre sugadores e semeadores, tenha-se
um aumento na quantidade de identidades necessárias a um caloteiro. Em qualquer caso,
o número de identidades necessárias para que a utilidade do caloteiro seja maior que a de
nós colaboradores em um enxame contendo1.000 nós é pequeno (pouco mais de1% do
número de ńos).
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Figura 2. Aumentando a relaç ão entre o número de sugadores e semeadores para arquivos de taman-
hos diferentes.

Vamos agora avaliar o impacto do tamanho do enxame no número de identidades
necesśarias para que a utilidade do caloteiro seja maior do que aquela de um sugador.
A Figura 3 mostra o ńumero de identidades requeridas quando aumenta-se a população
de um enxame, para um arquivo de700Mb (esseé um tamanho tı́pico, segundo as
observaç̃oes de enxames por Bellissimo), com o número de sugadores igual ao número



de semeadores. O gráfico mostra que a quantidade de identidades também aumenta sub-
linearmente com o tamanho do enxame, ou seja, quanto menor o enxame, mais barato
é para um caloteiro atacá-lo. Isso pode ser explicado pelo fato de que aumentando-se a
quantidade de ńos em um enxame aumenta-se também a concorr̂encia pelos recursos. No
entanto, o ńumero de identidades necessáriasé bem pequeno com relação ao tamanho
da populaç̃ao de um enxame. Para um enxame com aproximadamente50.000 nós, s̃ao
necesśarias menos de100 identidades.
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Figura 3. Aumentando a populaç ão de um enxame.

Utilizando a mesma quantidade de nós da ańalise anterior e observando um enxa-
me particular com a mesma quantidade de sugadores e semeadores, já que a relaç̃ao entre
essas quantidades não influencia no ńumero de identidades, a Figura 4 apresenta quão
melhor pode ser a utilidade do caloteiro em relação àquela de um sugador. Pode-se ob-
servar que o benefı́cio de um caloteiro aumenta bastante rápidoà medida que aumenta-se
o número de suas identidades.
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Figura 4. Aumentando o número de personalidades de um caloteiro aumenta-se seu benefı́cio.

5. Trabalhos Relacionados

Alguns trabalhos foram realizados com o intuito de modelar analiticamente sistemas Bit-
Torrent. No entanto, diferentemente deste trabalho (e até onde ńos sabemos), nenhum
deles visou representar um ataquesybil. De maneira geral, foram propostos modelos



para investigar de que maneira a participação de ńos semeadores e sugadores no sistema
interfere no desempenho do mesmo. Guoet al., com base no modelo de fluı́do pro-
posto em [Qiu and Srikant 2004], propuseram alterações para melhorar o desempenho
de sistemas BitTorrent através da participaç̃ao simult̂anea dos ńos em ḿultiplos en-
xames [Guo et al. 2005]. Já no trabalho de Andradeet al., tamb́em com base no mo-
delo de flúıdo proposto em [Qiu and Srikant 2004], foi analisado como a inserção de uma
entidade servidora pode serútil para melhorar a qualidade de serviço na distribuição do
contéudo em sistemas BitTorrent [Andrade et al. 2007].

Jun e Ahamad afirmaram, com base em experimentos, que o mecanismo de in-
centivoà colaboraç̃ao do BitTorrent ñao pune caloteiros e nem premia os sugadores ade-
quadamente [Jun and Ahamad 2005]. Entretanto, Andradeet al. descreveram aspectos
do BitTorrent e experimentos que mostram que o seu uso resulta, de maneira geral, em
aumento do comportamento colaborativo [Andrade et al. 2005]. Confirmando esse fato,
e contrariando Jun e Ahamad, Legoutet al. avaliaram tamb́em experimentalmente o
mecanismo e concluı́ram que elée robusto a caloteiros [Legout et al. 2006].

Liogkaset al apresentaram estratégias para um ńo malicioso conseguir mais van-
tagem que ńos colaboradores no BitTorrent [Liogkas et al. 2006]. Uma estratégia para
burlar o sistema seria a de só fazer download de semeadores. Quando um nó se conecta
a outro no BitTorrent eles enviam a informação um para o outro de quais peças do ar-
quivo possuem. Um semeador pode ser identificado porque ele anuncia que possui todas
as peças. Outra estratégia seria a de só fazer download dos nós mais ŕapidos no sistema.
Quando um ńo recebe uma peça do arquivo ele anuncia para todos os outros nós. Obser-
vando as mensagens de recebimento das peças pode-se calcular as taxas de download dos
outros ńos, determinando quem são os mais ŕapidos. Por fim, uma outra estratégiaé a de
um nó malicioso mentir ao anunciar quais pedaços do arquivo possui. Dessa maneira mais
nós ficar̃ao interessados nos pedaços do arquivo que ele possui e ele poderá se conectar a
mais ńos aumentando sua taxa de download. Não é feita uma ańalise do impacto de um
ataquesybil como fazemos neste artigo.

Recentemente, Konrathet al. analisaram duas estratégias para um ataquesybil
tentar destruir um enxame BitTorrent [Konrath et al. 2007]. A primeira delas consiste em
utilizar um grande ńumero de identidades para burlar o protocolo de escolha de peça a ser
requisitada. Mentindo ao anunciar quais peças possui, um atacante pode artificialmente
tornar uma peça mais ou menos rara, fazendo com que as peças que são realmente raras
tendam a desaparecer do enxame e impedindo que os outros nós completem o download
com sucesso. A segunda estratégia utilizada no trabalho consiste em inundar o enxame
com personalidades de caloteiros para que os nós se conectem predominantemente com
eles e ñao consigam baixar peças do arquivo. Resultados de simulações mostraram que
a partir de um determinado valor, quanto maior o número de atacantes com relação ao
número de ńos colaboradores, maioré a taxa de falha nos downloads. Diferente do explo-
rado porKonrath et al, este trabalho investiga o impacto de um ataquesybil em sistemas
BitTorrent quando o atacante não est́a interessado em destruir o sistema, mas sim em
ganhar mais utilidade que um nó colaborador.

6. Conclus̃ao
A partir do exposto neste artigo podemos concluir que um ataquesybil pode ser preju-
dicial a sistemas BitTorrent mesmo com a geração de poucas personalidades. Tal ataque



independe da relação entre o ńumero de sugadores e de semeadores em um enxame. Por
outro lado, quanto maior a população do enxame, maior o número de personalidades
necesśarias para que um caloteiro consiga um melhor tempo de download que um su-
gador. Isso nos leva a concluir queé melhor para um caloteiro esperar o momento em que
o enxame ñao est́a mais t̃ao concorrido para atacá-lo. Além disso, o ńumero de perso-
nalidades necessárias para ter sucesso em um ataque cresce de maneira sub-linear com o
tamanho do enxame. Precisa-se de menos que100 personalidades para atacar um enxame
com aproximadamente50.000 nós, por exemplo.

O benef́ıcio de um caloteiro quando da realização de um ataquesybil em um sis-
tema BitTorrent cresce muito rapidamente quando aumenta-se o número de suas persona-
lidades. Isso confirma a suposição inicial de que quanto mais personalidades um caloteiro
possuir mais f́acil ele conseguirá um melhor tempo de download que um sugador.

Apesar do resultado favorável encontrado para um caloteiro, na prática, um ataque
pode ñao ser t̃ao bem sucedido, pois o grande número de conex̃oes que devem ser estabe-
lecidas entre o caloteiro e os outros pares em um enxame pode reduzir o desempenho do
cliente fazendo com que ele não consiga uma boa taxa de download. Em uma máquina de
um usúario doḿestico limita-se em ḿedia a8.000 a quantidade de conexões que podem
ser realizadas (essée o limite comum do ńumero de ḿaximo de arquivos que podem
ser abertos ao mesmo tempo). Se cada personalidade de um caloteiro estabelecer55
conex̃oes, em ḿedia o ńumero ḿaximo de personalidades que um caloteiro conseguirá
produzir seŕa de aproximadamente150.

Al ém disso, os resultados apresentados são v́alidos apenas se considerarmos as
hipóteses simplificadoras introduzidas na Seção 3. Como trabalhos futuros nós vamos
realizar um maior detalhamento do estudo através da realizaç̃ao de simulaç̃oes e de ex-
perimentos em enxames. Pretendemos nas simulações tentar confirmar as suposições
levantadas no modelo e nos experimentos confirmar na prática os resultados do modelo e
de simulaç̃oes, podendo analisar o desempenho do cliente quando do estabelecimento de
um grande ńumero de conex̃oes.
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