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@ Camada de transporte

e 3.1 Servicos da camada de transporte

e 3.2 Multiplexagao e demultiplexacao
¢ 3.3 Transporte nao orientado a conexao: UDP
3.4 Principios de transferéncia confiavel de dados

¢ 3.5 Transporte orientado a conexao: TCP
o Estrutura do segmento
» Transferéncia confiavel de dados
» Controle de fluxo
« Gerenciamento de conexao

3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP

« Fornecem comunicacao logica entre
processos de aplicacao em diferentes
hospedeiros

« Os protocolos de transporte sao
executados nos sistemas finais

o Lado emissor: quebra as mensagens

da aplicacao em segmentos e envia
para a camada de rede

o Lado receptor: remonta os
segmentos em mensagens e passa
para a camada de aplicacao

Aplkacio

e ]|

o Ha mais de um protocolo de
transporte disponivel para as
aplicagoes
e Internet: TCP e UDP

@ Protocolos da camada de transporte da Internet

|-
o TCP:

m Confiavel garante ordem de entrega

® Controle de congestionamento
= Controle de fluxo
= Orientado a conexao

- UDP:
® Nao confiavel, nao garante ordem
na entrega

m Extensao do “melhor esfor¢o” do IP

« Servigos nao disponiveis:
= Garantia a atrasos

= Garantia de banda

= Por qué?

A Principais fungdes
|-

o Controle de erros
o Controle de fluxo
o Multiplexacao de aplicagoes

o Nem todas as camadas de transporte implementam o
mesmo conjunto de servigos
o TCP - Controle de congestionamento

o UDP - apenas multiplexacdo

@ Camada de transporte

e 3.1 Servicos da camada de transporte

® 3.2 Multiplexacao e demultiplexacao
¢ 3.3 Transporte nao orientado a conexao: UDP
3.4 Principios de transferéncia confiavel de dados

¢ 3.5 Transporte orientado a conexao: TCP
o Estrutura do segmento
« Transferéncia confiavel de dados
o Controle de fluxo
« Gerenciamento de conexao

3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP
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Jg Identificag&do da aplicagcdo no host

o Como cada maquina ¢ identificada unicamente na Internet?

o Como a entidade de rede (IP) identifica qual o protocolo de
transporte esta sendo utilizado ?

o Dentro do host, como a entidade de transporte (TCP,UDP)
sabe para qual aplicagdo entregar o pacote ?

o Como uma aplicag@o do cliente sabe qual ¢ a aplica¢do
dentro do servidor remoto para poder enviar pacotes?

host-0-13.re.apartnet br.inter.net
200.199.75.13

www.bbe.co.uk
212.58.224.61
protocolo =17
porta =44585

Jg Identificag&do da aplicagcdo no host

servidor DNS
200.185.56.49
protocol =17

ssh.cin.ufpe.br
150.161.2.106
procololo =6
porta =22

—:_'

www.uol.com.br
200.221.8.18
procololo =6
porta =80

porta =53

Pacote IP

Pacote IP

[ ] [ o]
‘| T | \‘
Transporte

IP, IPX, ICMP, ARP, ...

| Driver da Interface de Rede

Sistema Operacional

10

&Pilha de Protocolos, na pratica

Broyser Browser FTPServer SNMPagent [| FTP client ‘el Server
| Porta 3245 H Porta 4251 || Porta 21 ‘ | Porta 161 H Porta 3245 || Porta 80 ‘
N\, \ | |
‘ | UDP | TCP ‘ ‘ '% H
2 =
L~ 1/ g
g
Driver da Interfac de Rede

Outro host

O TCP/IP sabe para qual ap

pacote olhando a TUPLA:

Endereco IP origem, Endereco IP destino, Porta origem, Porta destino, Protocolo

HTTP server Y
porta=80

Pacote IP

PORTA=4756
Pacote IP

PACOTE IP

Enderego IP origem
Enderego IP destino
Porta origem

Porta destino
Protocolo

11

PORTA=4943

Jg Identificag&do da aplicagcdo no host

PORTA=5623
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CA Identificacdo de aplicacdes @ Numeros de portas
|- |-
o Como cada maquina ¢ identificada unicamente na Internet ? o 1-255 reservadas para servigos padrﬁo
@ Namero IP o ) portas “bem conhecidas”
[u} SCe(;r‘rilg Stiel?ztﬁjzd"? de rede (IP) identifica qual o protocolo de transporte esta 0 256-1023 reservado para serviqos Unix
o Tipo de protocolo esta indicado no cabegalho IP o 1-1023 Somente podem ser usadas
o Dentro do host, como a entidade de transporte identifica qual aplicagéo por usuarios privﬂegiados
esta sendo ultlllzada ? ) (super—usuério)
o Cada aplicagdo tem uma “Porta” tinica no host
& Porta ¢ identificada no pacote IP o 1024-4999 Usadas por processos de
o Como uma aplicagao cliente sabe qual a porta de uma aplicagao servidora sistema e de usudrio
para poder enviar pacotes? o 5000- Usadas somente por processos
o Alguns servigos tém niimeros de portas ja convencionadas (portas “bem , .
conhecidas”) de usudrio
13 14

§§oAIgumas Portas Bem Conhecidas

|
o 21> FTP 2 110 > POP3
o 22> SSH 2 135-139 - NetBIOS Services
o 23 Telnet > 161-162 > SNMP
5 25 SMTP = 443 > HTTPS (HTTP+SSL)
5 53 DNS 2 995 > POP3S (POP3+SSL)
o 69 TFTP 2 1433 > MS-SQL Server
o 79 - Finger > 2049 > NFS
2 3006 > MySQL
o 80> HTTP

= 6000 > X Windows
o 88 > KERBEROS

Detalhes em www.iana.org/assignments/port-numbers

@ Demultiplexagdo/Multiplexacdo

|-
Demultiplexacao no hospedeiro receptor Multiplexacao no hospedeiro emissor:

coleta dados de mdltiplos sockets,
envelopa os dados com cabecalho
(usado depois para
demultiplexacao)

entrega os segmentos
recebidos ao socket correto

Aplicaco (7 ) Aplicacio (P; o Aplicacio
Transporte Transporte Transporte
Rede Rede Rede
Enlace de dados] Enlace de dados Enlace de dados
Fisica Fisica Fisica

Legenda:

(Processo Il socket

15
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@ Demultiplexagdo/Multiplexacdo

o Computador recebe datagramas IP
« Cada datagrama possui endereco IP
de origem e IP de destino 32bits
o Cada datagrama carrega 1 segmento
da camada de transporte
o Cada segmento possui numeros  de
porta de origem e destino  (lembre-
se: nimeros de porta bem  conhecidos Dadus da npliticas
para aplicagbes  especificas) (mensagam)

Porta da fonte # Porta do destino #

Outros campas de cabesalho

o O hospedeiro usa enderecos IP e
nimeros de porta para direcionar o
segmento ao socket apropriado

@ Demultiplexagdo/Multiplexacdo

o Socket UDP identificado por dois valores:
(endereco IP do destino, nimero da porta de destino)

. Quando o hospedeiro recebe o segmento UDP:
o Verifica o nimero da porta de destino no segmento
« Direciona o segmento UDP para o socket com este numero de porta

o Datagramas com IP de origem diferentes e/ou portas de origem
diferentes séo direcionados para o mesmo socket

17

18
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@ Demultiplexagdo/Multiplexacdo @ Demultiplexagdo/Multiplexacdo

o Socket TCP identificado por 4 valores:
e Endereco IP de origem

@ 0 e End. porta de origem
Ag, ﬁ_ o Endereco IP de destino

e End. porta de destino

D-IP: A D-IP: B » Hospedeiro receptor usa os quatro valores para direcionar o
OP: 9157 DP: 5775 segmento ao socket apropriado
- D-IP: € D-IP: € » Hospedeiro servidor pode suportar varios sockets TCP simultaneos:
cliente |DP: 6428 servidor DP: 6428|  cliente  Cada socket é identificado pelos seus préprios 4 valores
IP:A IP: C IP:B  Servidores possuem sockets diferentes para cada cliente conectado
19 20

@ Demultiplexagdo/Multiplexagdo @ Demultiplexagdo/Multiplexacdo
= =
REd E——
SP: 5775 SP: 5775
DP: 80 DP: 80
S-IP: B S-IP: B
D-IP: C D-IP: C
Z Z
SP: 9157 SP: 9157 SP: 9157 SP: 9157
cliente | DP: 80 servidor DP: 80 cliente cliente | DP: 80 servidor DP: 80 cliente
IP: A S-IP: A IP: C S-IP: B IP: B IP: A S-IP: A IP: C S-IP: B IP: B
D-IP: C D-IP: C D-IP: C D-IP: C
21 22

&, Camada de transporte &, UDP: User Datagram Protocol
|- |-
e 3.1 Servicos da camada de transporte o Protocolo de transporte da Internet “sem gorduras”, “sem frescuras”
« 3.2 Multiplexaco e demultiplexacao o Servico “best effort”, segmentos UDP podem ser:
) T } o . o Perdidos
e 3.3 Transporte nao orientado a conexao: UDP « Entregues fora de ordem para a aplicacio
o 3.4 Principios de transferéncia confiavel de dados o Sem conex3o:
¢ 3.5 Transporte orientado a conexao: TCP « Nao ha apresentacao entre o UDP transmissor e o receptor
o Estrutura do segmento « Cada segmento UDP é tratado de forma independente dos outros
o Transferéncia confiavel de dados .
« Controle de fluxo Por que existe um UDP?
e Gerenciamento de conexao o Nao ha estabelecimento de conexao (que possa resultar em atrasos)
s . o Simples: nao ha estado de conexao nem no transmissor, nem no
© 3.6 Principios de controle de congestionamento receptor
© 3.7 Controle de congestionamento do TCP e Cabecalho de segmento reduzido
« Nao ha controle de congestionamento: UDP pode enviar segmentos
tao rapido quanto desejado (e possivel)
23 24
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&, UDP: User Datagram Protocol §), UDP Checksum

o Muito usado por aplicacdes
de multimidia continua

y 32 bits
(streaming) . | Objetivo: detectar “erros” (ex.: bits trocados) no segmento transmitido
« Tolerantes a perda [ I Transmissor:
* Sensiveis a taxa B e e e e T 5 « Trata o contelido do segmento como seqiiéncia de inteiros de 16 bits
. OUEFOS usos do UDP (por o Checksum: soma (complemento de 1 da soma) do contetido do segmento
qlf)e'\ig: Outros campos de cabegalho o Transmissor coloca o valor do checksum no campo de checksum do UDP
.
* SNMP « Computa o checksur d bid
A . . . Dados da aplicacio « Computa o checksum do segmento recebido
* Transferéncia confiavel sobre (mensagem) o Verifica se o checksum calculado é igual ao valor do campo checksum:

UDP: acrescentar i
confiabilidade na camada de * NAQ - erro detectado ) ) )
aplicacio * SIM - ndo ha erros. Mas talvez haja erros apesar disso? Mas depois...
* Recuperacao de erro

especifica de cada
aplicacao

25 26

§, Camada de transporte 9, Princicios de transferéncia

“confiavel de dados

e 3.1 Servicos da camada de transporte

« 3.2 Multiplexacio e demultiplexacio . Imcportante nas camadas de aplicacao, transporte e enlace

K¢}
¢ 3.3 Transporte nao orientado a conexao: UDP g §
. - . =0
® 3.4 Principios de transferéncia confiavel de dados &_
o]
« 3.5 Transporte orientado a conexao: TCP = Gaialfdeliver data()
. Estrutur§ dn_) segme_pto 8 o reliabie data
o Transferéncia confiavel de dados @& > |frcnsfer protocol fransfer protocoll
« Controle de fluxo g o] (sending side) (receiving side)
e Gerenciamento de conexao e udt_send()i Izdt_rcv()
3.6 Principios de controle de congestionamento L'()U"fellﬂble Chﬂnﬂe'):
¢ 3.7 Controle de congestionamento do TCP (@) provided service (b) service implementation

o Caracteristicas dos canais nao confiaveis determinarao a
complexidade dos protocolos confiaveis de transferéncia de dados

(rdt)
@ Transferéncia confiavel: o ponto de @ Transferéncia confiavel: o ponto de
partida partida
|-
-fapas:
rdt_send() : chamada da camada superior, deliver_ data(): chamada pela . .
(ex., pela aplicagdo). Passa dados para entidade de transporte para o desenvolver incrementalmente o transmissor e o receptor de um
entregar & camada superior receptora entregar dados para ¢ima protocolo confidvel de transferéncia de dados (rdt)
\ o considerar apenas transferéncias de dados unidirecionais
rdt_send() deliver data() o mas informagdo de controle deve fluir em ambas as diregdes!
lado reliable data reliable data lado 0 usar maquinas de_ estados finitos (FSM) para especificar o
transmissor  [fransfer protocol fransfer protocol receptor protocolo transmissor e o receptor
(sending side) (receiving side) + sando transicdo de estados
evento causando fransigdo de estado:
acket ket = —
udt_send()i [BackeT] Irdt_rcv( agdes tomadas na transigdo de estado
- : estado: quando neste “estado”
unreliable channel 0 proximo estado fica (€ [
unicamente determinado evento
udt_send () : chamada pela entidade rdt_rcv() : chamada quando o pacote chega pelo préximo evento agoes
de transporte, para transferir pacotes ao lado receptor do canal
para o receptor sobre o canal ndo
confidvel

29 30
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@,Rdt‘l .0: transferéncia confiavel sobre canais
confiaveis

o canal de transmissdo perfeitamente confiavel
o ndo ha erros de bits
o nédo ha perdas de pacotes

o FSMs separadas para transmissor e receptor:
o transmissor envia dados para o canal subjacente
o receptor 1€ os dados do canal subjacente

¢\
Qucit fol rdt_rcv(packet)
call fromll - Jextract(packet data)

below, deliver_data(data)

rdf_send(data)

make_pkt(packet,data)
udt_send(packet)

(a) rdt1.0: sending side (b) rdt1.0: receiving side

@Transferéncia confiavel usando um
canal com erro de bits

o Canal subjacente pode trocar valores dos bits num pacote
« Checksum para detectar erros de bits

e A questao: como recuperar esses erros:
e Reconhecimentos (ACKs): receptor avisa explicitamente ao
transmissor que o pacote foi recebido corretamente
o Reconhecimentos negativos (NAKs): receptor avisa
explicitamente ao transmissor que o pacote tem erros
o Transmissor reenvia o pacote quando da recepcao de um NAK

o Mecanismos necessarios (rdt2.0):
o Deteccdo de erros
o Retorno do receptor: mensagens de controle
(ACK, NAK) rcvr->sender

31
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rdt2.0: especificagdo da FSM

_rev(revpl

corrupt(revpkt)
rdf_send(data) udt send(NACK)
compute checksum - —
make_pki(sndpkt, data, checksum)
udf_send(sndpkt)

rdt_rcv(revpkt)
&& isNACK(rcvpkt)

udt_send(snapkt)

rat_rev(revpkt) rat_revirey
IO X okt) &&
&84 iSACK(revpkt) notcorupt(revpkt)

extract(rcvpkt,datay)
deliver_data(data)
udt_send(ACK)

FSM do transmissor FSM do receptor

@,_ rdt2.0: em agao (auséncia de erros)
=

_rev(revpl
corrupt(revpkt)
—_—_ udt_send(NACK)
compute checksum - —
make_pki(sndpkt, data, checksum)
af

rdt_send(data)
| ki)

[dt_rcv(rcvpkt)
8&_isSNACK(rcvpkt)

rdt_rev(revpkt) rat_rev(revpkt) &&

notcorrupt(rcvpkt)
extract(rcvpkt,datay)
deliver_data(data)
udt_send(ACK)

FSM do transmissor FSM do receptor

33
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fﬂ rdt2.0: em agao (cenario com erros)
=

_rev(icvpl
corupt{rcvpkt)

compute checksum
make_pki(sndpkt, data,

| rdt_send(data)
kb

udt_send(sndp

rdt_rcv(revpkt)
&8 isNACK(rcvpkt)

udt_send(sndpkt)

rdt_rev(revpkt) rdt_rev(revpkt) &8&

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)

FSM do transmissor FSM do receptor

@Transferéncia confiavel usando um

- canal com erro de bits e Berdas

0 que acontece se 0 ACK/NAK é corrompido ou perdido?

e Transmissor nao sabe o que aconteceu no receptor!

e Transmissor deve esperar durante um tempo razoavel pelo
ACK e se nao recebe-lo deve retransmitir a informacao

o Nao pode apenas retransmitir: possivel duplicata

Tratando duplicatas:

e Transmissor acrescenta numero de seqiiéncia em cada
pacote

¢ Transmissor reenvia o ultimo pacote se ACK/NAK for
perdido

* Receptor descarta (nao passa para a aplicacao) pacotes
duplicados

35

36



30/09/2019

dt2.1: transmissor, trata ACK/NAKs

= o sonclcte) —|
compute chksum
make_pkt(sndpkt,0,data,chksum)
udt_send(sndpkt)

rdt_rcev(revpkt) &&
(‘corruptircvpkt) | |
isNAK(rcvpki) )

udt_send(sndpki)

rdf_rev(revkt)
8&& notcoruptrcvikt) rdt_rev(revpkt)
&8& isACK(rcvpkt) && notcorrupt{rcvpkt)

rdt_rev(revpkt) &&
(‘coruptircvpkt) | |
isNAK(rcvpkt) )

udf_send(sndpkt)

df send(data)

compute chksum
make_pki(sndpkt, 1,data,chksum)
udt_send(sndpkf)

@;dtZﬁ: receptor, trata ACK/NAKSs perdidos

= rg! eV vcvpﬂ L

&& notcorrupt{rcvpkt)
&& has_seq0(rcvpkt)

extract(revpkt,data)
deliver_data(data)

compute chksum

make. pk'[sendpk' ACK,chksum)
udt_send(sndpki)

rat_rev(revkt)

&& corupt(rcvikt)
compute chksum
make_pki(sndokt, NAK,chksum)
udt_send(sndpkt)

rdt_rev(revpkt)

&& corupt({rcvpkt)
compute chksum
make_pki(sndpkt, NAK,cl
udt_send(sndpkt)

rdt_rev(revpkt)
&& notcormupt(rcvipkt)
&& has_seqO(rcvpkt)

rdt_rev{revpkt)
&& no?covrup'[rcvpki]
&& has_seq(rcvpkt)

rdt_rev(revpkt)

compute chksum && notconup'[rcvpk'i
make_pkt(sndpkt ACK,chksum) &&has seg] (icvpkl
udf_send(sncipk) extract(rcvpkt,datal)
deliver_data(data)

compute chksum
make_pki(sendpkt, ACK,chksum)
udt_send(sndpkt)

compute chksum
make_pkt(sndpkt, ACK,chksum)
udt_send(snclpkt)

37
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rdt2.1: discusssao

Transmissor:

Receptor:
o deve verificar se o pacote
recebido ¢ duplicado

o estado indica se o pacote 0
ou 1 ¢ esperado

o adiciona numero de seqiiéncia ao
pacote

o Dois numeros (0 e 1) bastam.
Porque?
o deve verificar se os ACK/NAK

recebidos estdo corrompidos o nota: receptor pode ndo

saber se seu ultino
ACK/NAK foi recebido
pelo transmissor

o duas vezes o numero de estados
o o estado deve “lembrar” se o
pacote “corrente” tem numero de
seqiiéncia 0 ou 1

cl rdt2.2: um protocolo sem NAK

o mesma funcionalidade do rdt2.1,
usando somente ACKs

1dt_send(data)

compute chksum
make pkv[sndpkv 0,data,chksum)
udt_sénd(sn

o0 ao invés de enviar NAK, o
receptor envia ACK para o
ultimo pacote recebido sem erro

rat revirevpkl) &&
(‘cormuptlicvpkl) |
iSACK(rcvpkt, 1)
o receptor deve incluir udit_sengi(sncipkt)
explicitamente o nimero de
seqiiéncia do pacote sendo

reconhecido

at_revirevpkl)
&& notcormupt(icvpkl)
&8 isACKieve,0)
o ACKs duplicados no transmissor
resultam na mesma agdo do
NAK: retransmi¢do do pacote

corrente transmissor

39
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rdt3.0: canais com erros e perdas

Nova Hipétese: canal de Abordagem: transmissor espera
transmissdo pode também um tempo “razoavel” pelo ACK

perder pacotes (dados ou o retransmite se nenhum ACK for
CKs) recebido neste tempo
o checksum, nimeros de
seqtiéncia, ACKs,
retransmissoes serdo de ajuda,
mas ndo o bastante

o se o pacote (ou ACK) estiver apenas
atrasado (ndo perdido):
O retransmissdo sera duplicata, mas
os nimeros de seqiiéncia ja

Q: como tratar com perdas? :
tratam com 1SS0

O transmissor espera até que
certos dados ou ACKs sejam
perdidos, entdo retransmite

o problemas?

receptor deve especificar o
numero de seqiiéncia do pacote
sendo reconhecido

o exige um temporizador decrescente

rdit_send(data)

@ rdt3.0 sender

make._pkisndpkt,
Ty BACK(rcvpKt,1) )

udit_send(sndpkt)
_timer

rdit_rev(revpkt)

fimeout

udit_send(sndipk)
) stari_timer

rdit rev(rovpkt) dit_tov(rovpkt)
:Z noleonuplevpkt) && notcortupt(revpkt)
B&ISACK(cvRKt 1) &8 SACK(rcvpk1.0)
fimeout

udt_send(sndp) dit_revirevpkt)
starl_timer

rdt_revirevpkt) &
(Sorupt(revpkh 11 rdit_send(data)
SACK(rcvpkt.0) ) Compute chksum
make. pmsndpkv 1 data,chksum)
udt_sendi(sncipkt)
rF_timer

41
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rdt3.0 em agao

sen!el receiver

sender receiver okt
send pki0 Pig send pro - fev pkio
\ rcv pki0 d ACKO
ACK send ACKO FCR sen
1o ACKO / rcy ACKO '
send pkt1 Pl
send pki1 \K -] \({loss}
rcv pktl
ACK send ACK]
IeVACK] 0 fimeout
send pkf K o pkt
ACK rcv pkio resend pki1 ! rev pktl
send ACKO ACK 4= send ACK1

rcVvACK1 +
send pki0 K
cv pki0
}e/ SondACKD

(b) pacote perdido

(a) operagdo sem perda

G

Z rdt3.0 em acao
|

sender recelver
pkt

send pki0 N’ 1ov pki0
ACK send ACKO
rcv ACKO
send pkt1 ktw
\K‘ fov pi]

ACK send ACK1
(loss) XA)/

fimeout

ACK send Al

1CVACK1

send pki0 A .
rcv pki

> send ACKO

(c) ACK perdido

Pkt &
dph VD
resend pl (detect duplicate)
d ACK1

sender receiver
kt
send pki0 \Po\’ fov pkio
send ACKO

ACK

rcv ACKO
send pktl
rev pktl
send ACK1
fimeout
resend pktl
rcv pktl
rcvACK1 (detect duplicate)
send pktO send ACK1

rcv pkio
send ACKO

(d) timeout prematuro
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@. Desempenho do rdt3.0

o rdt3.0 funciona, mas o desempenho ¢ sofrivel

o exemplo: enlace de 1 Gbps, 15 ms de atraso de propagagao, pacotes
de 1KB:

8Kb/pet s
transmissdo 109 b/seg =ous
I fragdo do tempo  _ 8 us _
Utilizagio=U = trqngmissor ocupado - 30016 ms 0.00015

— Um pacote de 1KB cada 30 ms -> 33kB/seg de vazdo sobre
um canal de 1 Gbps

— o protocolo de rede limita o uso dos recursos fisicos!

data packet—

Q. Protocolos com Paralelismo (pipelining)

Paralelismo: transmissor envia varios pacotes a0 mesmo
tempo, todos esperando para serem reconhecidos
o faixa de numeros de seqiiéncia deve ser aumentada
O armazenamento no transmissor e/ou no receptor

<— ACK packets

(a) operagio do protocolo stop-and-wa

peragio do p 1

paralelismo

o Duas formas genéricas de protocolos com paralelismo: go-
Back-N, retransmissdo seletiva

45
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®, Go-Back-N

Transmissor:
o Numero de seqiiéncia com k bits no cabegalho do pacote
o “janela” de at¢ N, pacotes nao reconhecidos, consecutivos, sdo permitidos

ssnclpass.  netsaghum dlready usable, not
¢ ¢ ack’ed yet sent
TDICTTIRIN000NT | smpimets [ moresece
4+ window size —%

* ACK(n): reconhece todos os pacotes até o niimero de seqiiéncia N
(incluindo este limite). “ACK cumulativo”

— pode receber ACKS duplicados (veja receptor)
« temporizador para cada pacote enviado e ndo confirmado

* timeout(n): retransmite pacote n e todos os pacotes com numero de
seqiiéncia maior que estejam dentro da janela

G

start_timer

rt_rev(rcv_pkt) && notcorrupt(rovpkt)

base = getacknum(rvepkt)+1
if (bas nextsegnum)
stop_timer

else
start_timer

rdf_send(datc)

else
refuse_data(data)

GBN: FSM estendida para o transmissor

if (nextseqnum < base+N)
compute chksum
make_pkisndpktinextseqnum)) nextseqnum data.chksum)
udt_send(sndpkt(nextsegnum))
if (base == nexiseqnum)

nextsegnum = nextsegnum + 1
)

timeout

start_timer
udf_send(sndpkt(base))
Udt_send(sndpki(base+1)

Udit_send(sndpkt(nextseqnum-1))
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Eg‘ GBN: FSM estendida para o receptor @‘ GBN em agao
f [ — el  [esokig —
rdit_rev(revpkt) && send pkt0
notcorrupt(revpkt) && SR B rcv pki0
default hassegnum(rcvpkt expectedsegnum) P send ACKO
—_— rev pktl
Udit_send(ndpkh) extract(revpkt data) send pki2 (Igss: Selgd ACK]
deliver_data(data)
make_pki(sndpkt ACK expectedsegnum) send pki3
at. d(sndpkt i
udt_send(sndpkt) (wait) ‘/ rev pkt3, discard
receptor simples: send ACK1
o somente ACK: sempre envia ACK para pacotes corretamente recebidos rev ACKQ
com o mais alto nimero de seqiiéncia em ordem sendAp(l:(E rev pktd, discard
o pode gerar ACKs duplicados srgr\w/d okt5 \ send ACKI1
o precisa lembrar apenas do numero de seqiiéncia esperado . rev pktb, discard
(expectedseqnum) pkt2 hn;e(l)(umf e Song ACKI
N send pl
o pacotes fora de ordem: ona ks \ rov pkt2, deliver
o descarte (ndo armazena) -> ndo ha buffer de recepgio! send pkt4 send k/_}((i:g "
o reconhece pacote com o mais alto nimero de seqiiéncia em ordem send pkfd g‘é\r/\dp A C’KSe Iver
49 50

@ Ret issd0 Seleti @etransmisséo seletiva: janelas do
etransmissac seietiva ansmissor e do receptor
|_— |_—
o receptor reconhece individualmente todos os senc_base  nextsegnum I dlready I uscble, not
pacotes recebidos corretamente M v ack’ed vetsent
- t, not
O armazena pacotes, quando necessario, para eventual ”I]I][”]I] ‘ H I I I I ‘ I I I I I I I] I] I] I] [I I][I ‘ yet doked l] not usable
entrega em ordem para a camada superior £ window size—4
O transmissor somente reenvia os pacotes para os i (a) visdo dos niimeros de seqiiéncia pelo transmissor
. ~ . . H (Q) sender view of sequence numbers
quais um ACK néo foi recebido
O transmissor temporiza cada pacote ndo reconhecido out of order ssanizbis
o0 janela de transmissdo i Sy DRty | ithin window)
o N ntimeros de seqiiéncia consecutivos I]I]I]I]I]I]I]I]HI I I I I I " I I I I I I |] |]|] I Expected, not I] not usable
L. . . yet received
O novamente limita a quantidade de pacotes enviados, window se—_4
mas ndo reconhecidos N
rcv_base
(b) visdo dos niimeros de seqiiéncia pelo receptor
51 52

@Retransmissao seletiva §, Retransmiss&o seletiva em agéo
|_—
. _ pkt0 sent
fransmissor receptor Tiz3a56789 .
dados da camada superior : pacote n em [revbase, revbase+N-1] okt sent Zk%:"‘f;ei /;CKD sent
0 se o proximo nimero de seqiiéncia « envia ACK(n) [C123las6789 )
disponivel esta na janela, envia o . forad dom: okt2 sent pktl revd, delivered, ACK1 sent
pacote ora de ordem: armazena m4 56789 16 789
timeout(n): « em ordem: entrega (também okt sont, windiow ful >
. entrega pacotes armazenados
0 reenvia pacote n, . 456789
restart timer em ordem), avanga janela para pki3 revd, buffered, ACK3 sent
A% H 3 ACKO revd, pktd sent of23286789
ACK(n) em [sendbasesendbase-N]: 0 pr(;)}émo pacote ainda nio o[lz3456789
recebido
o marca pacote n como recebido pkt4rcvd, buffered, ACKA sent
N Kt n em frevbase-N revbase-1 pki2 timeout, pkt2 resent 0123486789
o sen ¢ o menor pacote ndo p [revbase-N,revbase-1] o 23456789 5 rovdidel 52184
reconhecido, avanga a base da « ACK(n) R0 L pkdEisent XCKQK?éni DI RIS
janela para o proximo numero de L. Ll 0123456789
seqiiéncia ndo reconhecido caso contrario: 01[23458]6789
B pkt5 revd, delivered, ACKS5 sent
* ignora
g 012345(67809
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@ Retransmisséao seletiva: dilema

receiver window

(after receipt)

sender window

after receipt )

Exemplo:

o seqiiéncias: 0,1, 2,3

o tamanho da janela=3

eout
retransmit pktQ

Bt e di 012]301 receive packet
o receptqr ndo va: diferenga —> recaivepacket
nos dois cenarios!
o incorretamente passa dados @
duplicados como novos sender window receiver window
fte t ft 19
(ﬁgura a) after receip )MO after receip!
Eizso: o z3lo 1 2
ktl \CKO
“pkt2 K1

Q: qual a relagdo entre o espago
de numeragéo seqiiencial ¢ o
tamanho da janela?

receive packet
with seq number 0

@ Camada de transporte

 Servicos da camada de transporte

e Multiplexacdo e demultiplexacao

o Transporte nao-orientado a conexao: UDP

o Principios de transferéncia confiavel de dados

e Transporte orientado a conexao: TCP

o Estrutura do segmento

» Transferéncia confiavel de dados

» Controle de fluxo
* Gerenciamento de conexao

« Controle de congestionamento do TCP

®)
&, 0 Protocolo TCP S Estrutura do Segmento TCP
| |-
e Ponto-a-ponto:
e Um transmissor, um receptor g
« Confiavel, seqiiencial byte stream: . T
« Nao ha contornos de mensagens URG: dados urgentes porta da fonte § e contagem por
o Pipelined: (transmissdo de varios pacotes (pouco usados) , bytes de dados
sem confirmacéo) . Numero de seqdéndia ndo seamentos!
« Controle de congestionamento e de U oo ACK: campoédféﬁgﬁ Numero de reconhecimento ( ¢ )
fluxo definem tamanho da janela (MZZQS’JZM T dader >
o Buffers de transrr_\isséo e de recepcdo PSH: produz envio dew@; Janela de recepcio
* Dados full-duplex: dados (pouco usado) Valor de verifcag Ponteiro para dados urgentes ~ NUMero de bytes
« Transmissao bidirecional na mesma 7
= Buffer Segmento —» [ Segmento —» Buffer receptor esta
conexao i RST, SYN, FIN:
« MSS: maximum segment size aesin ) 2T, T pronto para
o Orientado & conexao: pstabelec. de conexa aceitar
» Apresentacao (troca de mensagens de (comandos de
controle) inicia o estado do transmissor criagdo e término)
e do receptor antes da troca de dados
 Controle de fluxo: Internet
o Transmissor nao esgota a capacidade do checksum
receptor (como no UDP)

57

58

) Numero de Sequéncia e ACKs no
TCP

Hospedeiro A
NUmeros de seqiiéncia:
o NUimero do primeiro byte

nos segmentos de dados

Hospedeiro B

i
ACKs: dge L
B . . e 2 da‘ivsx
- Nimero do préximo byte : < )
esperado do outro lado e
.ACK cumulativo e qaosz ] tetimento |
=79, LS
P.: Como o receptor trata Hospedeiro ses
segmentos fora de ordem? e —to
. . do et ecoado N
o A especificagao do TCP o, Acreg,
nao define, fica a critério
do implementador
Tempo Tempo

e Servicos da camada de transporte

¢ Multiplexacao e demultiplexacao

 Transporte nao-orientado a conexao: UDP

o Principios de transferéncia confiavel de dados

o Transporte orientado a conexao: TCP

e Estrutura do segmento

e Transferéncia confiavel de dados
 Controle de fluxo

* Gerenciamento de conexao

o Controle de congestionamento do TCP

59

60
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servico nao-confiavel do IP

e ACKs cumulativos

e TCP usa tempo de retransmissao simples

e Retransmissoes sao disparadas por:
« Eventos de tempo de confirmacao
o ACKs duplicados

@ TCP: transferéncia de dados confiavel

o TCP cria servicos de trasferéncia confiavel de dados em cima do

« Transmissao de varios segmentos em paralelo (Pipelined segments)

@ TCP: cenarios de retransmissdo

Hospedeiro A Hospedsiro I Hospedeiro A Hospedairo oy

Temporizagao-
o /

Cenario com perda
do ACK

204-92 temporizacdo—|

204-92 temporizacdo-|

Temporizacdo prematura,
ACKs cumulativos

61

62

@ TCP: cenarios de retransmissao

5eq=92 temporizacdo—|

Tempo

Cenario de ACK cumulativo

Hospedelro A Hospedeiro B

Tempo

@ Geragdo de ACK [RFC 1122, RFC 2581]

Evento no receptor

Acao do receptor TCP

Segmento chega em ordem,
néo ha lacunas,

segmentos anteriores ja
aceitos

ACK retardado. Espera até 500 ms
pelo proximo segmento. Se nao
chegar, envia ACK

Segmento chega em ordem,
nao ha lacunas,
um ACK atrasado pendente

Imediatamente envia um ACK
cumulativo

Segmento chega fora de
ordem,

numero de seqiiéncia chegou
maior: gap detectado

Envia ACK duplicado, indicando nimero
de seqiiéncia do proximo byte esperado

Chegada de segmento que
parcial ou completamente
preenche o gap

Reconhece imediatamente se o
segmento comeca na borda
inferior do gap

63

64

@ Retransmissdo rapida @ TCP Round Trip Time e temporizagdo
|- |-
P.: como escolher o valor da temporizacao do TCP?
« Com freqiiéncia, o tempo de expiragao é relativamente longo: - Maior que o RTT
« Longo atraso antes de reenviar um pacote perdido o Nota: RTT varia
- Muito curto: temporizagao prematura
o Detecta segmentos perdidos por meio de ACKs duplicados o Retransmissoes desnecessarias
« Transmissor fregiientemente envia muitos segmentos  Muito longo: a reacao a perda de segmento fica lenta
* Se 0 segmento €é perdido, havera muitos ACKs duplicados P Como estimar o RTT?
. . e SampleRTT: tempo medido da transmissao de um segmento até a
e Se o transmissor recebe 3 ACKs para o mesmo dado, ele supde respectiva confirmacao
que o segmento apos o dado confirmado foi perdido: e Ignora retransmissoes e segmentos reconhecidos de forma
e Retransmissao rapida: reenvia o segmento antes de o cumulativa
temporizador expirar . SampleRTT varia de forma rapida, é desejavel um amortecedor para
a estimativa do RTT
o Usar varias medidas recentes, nao apenas o Ultimo SampleRTT
obtido
65 66

11



30/09/2019

@ Exemplos de estimativa do RTT

3504
300
Amostra de RTT

250

200

RIT (milissegundos)

RTT estimado
150

Tempo (segundos)

e Servicos da camada de transporte

¢ Multiplexacao e demultiplexacao
 Transporte nao orientado a conexao: UDP
o Principios de transferéncia confiavel de dados

 Transporte orientado a conexao: TCP
e Estrutura do segmento
o Transferéncia confiavel de dados
o Controle de fluxo
» Gerenciamento de conexao

e Controle de congestionamento do TCP

67

68

g' TCP: controle de fluxo

|-
Controle de fluxo

Transmissor nao deve esgotar
os buffers de recepcao
enviando dados rapido demais

o Lado receptor da conexao TCP
possui um buffer de recepcéao:
RovBut£er
Reviindow

® Servico de speed-matching:
encontra a taxa de envio

Dados Processo de
jindos do IP licaga X ~
RN epwodiponva | Dadelce | FEET adequada a taxa de vazdo da

aplicacao receptora

® Processos de aplicacdo podem
ser lentos para ler o buffer

g' Controle de fluxo TCP: como funciona

RevBu£er © Receptor informa a area
Revitindow disponivel incluindo valor
RevWindow nos segmentos
— - Transmissor limita os dados nao
it doP | epacodisponivd Dados1cr aplicagio confinados ao ReviWindow

« Garantia contra overflow no
buffer do receptor

69

70

 Servicos da camada de transporte

¢ Multiplexacao e demultiplexacao

 Transporte nao orientado a conexao: UDP

o Principios de transferéncia confiavel de dados

 Transporte orientado a conexao: TCP
e Estrutura do segmento
o Transferéncia confiavel de dados
 Controle de fluxo
e Gerenciamento de conexao

o Controle de congestionamento do TCP

@e O Protocolo TCP

o Estabelecimento de Conexao
o Protocolo
= Passo 1: o cliente envia um segmento SYN especificando a porta
do servidor ao qual deseja se conectar e seu niimero de sequéncia
inicial
m Passo 2: o servidor responde enviando outro segmento SYN com
0 ACK do segmento recebido e o seu proprio numero de
sequéncia
= Passo 3: o cliente retorna um ACK e a conexdo se estabelece
o O tamanho maximo de segmento (MSS) que cada lado se propde a aceitar
também ¢ definido no momento do estabelecimento da conexao

o Pode acontecer um “half open”

71

72
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gﬁTCP — Como Funciona fg‘_TCP — Como Funciona
|_— |_—
Client Server Client Server
SYN\‘ ‘ Conexao solicitada pelo cliente |
g 2
g 8
73 74

&, TCP — Como Funciona @ TCP — Como Funciona
|_— |_—
s ——— s
..m Servidor aloca recursos (meméria) u-m
Para a “potencial” conexéo \
° e liga relogio de TIMEOUT ° ACK\» Cliente confirma o pedido de conexdo
a a (DATA) E inicia envio de dados.
= =
w w
[ [
75 76

Client

C

TEMPO

Server ESTABILISHED

SYN

SYN-ACK

CK

@ TCP — Como Funciona

THREE WAY HANDSHAKE

@e O Protocolo TCP

o Término de Conexao
o Cada diregdo da conex@o ¢ encerrada . .
independentemente Cliente Servidor
o Protocolo
m Passo 1: o cliente envia um o
segmento FIN
m Passo 2: o servidor retorna um ACK
FIN e um ACK para o cliente
m Passo 3: o cliente envia um
ACK e a conexdo se encerra
o E possivel efetuar um “half close™,
mantendo-se apenas uma conexao
simplex

Tempo

77

78
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&, TCP — Como Funciona
|- |-
 Servicos da camada de transporte
en erver e Multiplexacao e demultiplexacao
D  Transporte nao orientado a conexao: UDP
ﬂ’ o Principios de transferéncia confiavel de dados
ACK . N <
\ e Transporte orientado a conexao: TCP
(DATA) o Estrutura do segmento
e (DATA) o Transferéncia confiavel de dados
= (DATA) « Controle de fluxo
= » Gerenciamento de conexao
\ A 5 = o Controle de congestionamento do TCP
: FIN Apos troca de informagao, um dos
ACK lados solicita fim da conex@o e o
outro lado confirma.
FIN
I ——

§§'Janela de Congestionamento

|

o Uma conexdo TCP controla sua taxa de transmissio
limitando o seu nimero de segmentos que podem ser
transmitidos sem que uma confirmacao seja recebida

o Esse ntimero é chamado o tamanho da janela do TCP (w)

o Uma conexdo TCP comega com um pequeno valor de w e
entdo o incrementa arriscando que exista mais largura de
banda disponivel

o Isso continua a ocorrer até que algum segmento seja perdido

o Nesse momento, a conexdo TCP reduz w para um valor
seguro, e entdo continua a arriscar o crescimento

@ Controle de Congestionamento
|-

o O controle ¢ feito através de duas variaveis
adicionadas em cada lado da conexao:
aJanela de Congestionamento

m Janela do TCP explicada anteriormente
a Limiar

m Serve para controlar o crescimento da janela de
congestionamento

81
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@, Janela do Receptor

o O ntimero maximo de segmentos ndo confirmados
¢ dado pelo minimo entre os tamanhos das janelas
de congestionamento e do receptor.

o Ou seja, mesmo que haja mais largura de banda, o
receptor também pode ser um gargalo.

A Evolucdo de uma Conexéo TCP

o No inicio, a janela de congestionamento tem o tamanho
de um segmento.
o Tal segmento tem o tamanho do maior segmento suportado.

o O primeiro segmento ¢ enviado e entdo ¢ esperado seu
reconhecimento.

o Se o mesmo chegar antes que ocorra o timeout, 0
transmissor duplica o tamanho da janela de
congestionamento e envia dois segmentos.

o Se esses dois segmentos também forem reconhecidos antes
de seus timeouts, o transmissor duplica novamente sua
janela, enviando agora quatro segmentos.

85
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S, Evolucdo de uma Conexao TCP

o Esse processo continua até que: ~_Hospedeiro A Hospedeiro B
o O tamanho da janela de g

congestionamento seja maior que é —
o
[

o limiar, ou maior que o tamanho

da janela do receptor;
40 segmentos

o Ocorra algum timeouts antes da
confirmagao.

tempo
!

;ﬂ. Duas Fases dessa Evolucéao
|-

o A primeira fase, em que a janela de
congestionamento cresce exponencialmente é
chamada de inicializagdo lenta (slow start), pelo
fato de comegar com um segmento

O A taxa de transmissdo comega pequena porém cresce
muito rapidamente

87
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@_ Graficamente ...

|_— ]
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IMumber of fransmission

& Duas Fases dessa Evolucéao
|-

o Uma vez ultrapassado o limiar, ¢ a janela do
receptor ainda ndo seja um limitante, o crescimento
da janela passa a ser linear.

o Essa segunda fase € chamada de prevengao de
congestionamento (congestion avoidance).

o Sua duragdo também depende da ndo ocorréncia
timeouts, e da aceitagdo do fluxo por parte do receptor.
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@ Graficamente ... A= quando ocorrer um problema?
|_— |_—
135
— 12— A
£ 1 y
% 101 . / C .
E un B __threshald 5 . ¢
: TN
B ol T threshold
N
é
A T O I O
£ 78 91011121314
Mumber of frapsmission
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S, Evolucdo de uma Conexao TCP

|_—
o Na ocorréncia de um timeout o TCP ira configurar:
o O valor do limiar passa a ser a metade do tamanho atual da
janela de congestionamento
o O tamanho da janela de congestionamento volta ser do
tamanho de um segmento
o O tamanho da janela de congestionamento volta a crescer
exponencialmente

o Caso ocorram 3 ACKs duplicados:

o O valor do limiar ¢ ajustado para metade tamanho atual da
janela de congestionamento

o O tamanho da janela de congestionamento passa igual ao
valor do limiar (metade da janela de congestionamento atual)

o O tamanho da janela de congestionamento cresce linearmente

@_ Resumo

o Quando o tamanho da janela de congestionamento esta
abaixo do limiar, seu crescimento é exponencial

o Quando este tamanho esta acima do limiar, o crescimento ¢
linear

o Todas as vezes que ocorrer um timeout, o limiar ¢ modificado
para a metade do tamanho da janela e o tamanho da janela
passa a ser 1

o Arede ndo consegue entregar nenhum dos pacotes
(“congestionamento pesado”)

o Quando ocorrem ACKs repetidos a janela cai pela metade

o Arede ainda ¢ capaz de entregar alguns pacotes
(“congestionamento leve”)
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S Graficamente ...
|

TCP Reno série 2

_| Threshold

Threshold

TCP Tahoe série 1

Janela de congestionamento
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e e e e T e e e
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Rodada de transmissao
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