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Arquitetura TCP/IP

m TCP/IP = familia de protocolos

Internet e TCP/IP

m Internet
= Conjunto de redes de escala mundial, ligadas pelo
protocolo IP
= TCP/IP
= Familia de protocolos de comunicagéo
= Servigos e acesso independente de tecnologia
+ Permite a interconex&o de redes fisicas diferentes
+ Interconexdo realizada por roteadores
= Protocolo IP
= Néo orientado a conex&o, roteamento melhor esforgo
+ Nao confidvel, sem controle de fluxo e de erros > simples
= Roteamento baseado no endereco da rede de destino

Encapsulamento

Pacote da Aplicagao
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- Pacote Ethernet

Pacote TCP

Pacote IP

A camada de Rede

m Transferéncia de pacotes da origem para o destino
m Varios saltos (hops) intermediarios no caminho

m Elementos de rede: roteadores ou comutadores

m Principal fungdo: roteamento (encaminhamento)

= Qutras fungdes
= Controle de Congestionamento
= Negociagédo de QoS
= Interconexao de redes

m Transporta segmentos do host
transmissor para o receptor

= No lado transmissor,
encapsula os segmentos em

datagramas o]
= No lado receptor, entrega os

segmentos & camada de ez

transporte ER

m Protocolos da camada de rede
em cada host roteador

= Roteador examina campos de
cabegalho em todos os
datagramas IP que passam
por ele




Roteamento e Encaminhamento

m Roteamento: estabelecimento dos melhores
caminhos (rotas)

= Encaminhamento: processo de despachar cada
pacote ao seu destino ou sistema intermediario

Plano de controle

Tabela de Protocolo de
R Roteamento
Plano de
encaminhamento Mecanismos de
Entrada » . Saida o
P | Encaminhamento »
de Pacotes

Organizacao Interna

m Circuitos Virtuais (CVs)
= Analogia aos circuitos fisicos da rede telefonica
= Rede complexa e segura

= Geralmente orientada a conexdes (conexdes na camada
de rede sdo geralmente chamadas de circuitos virtuais)

m Datagramas
= Analogia com o servico de ‘telegramas”
= Rede simples e ndo confiavel
= Geralmente € n&o orientada a conexdes (mas pode ser)

Questdes de projeto

m Servigos oferecidos a camada de Transporte
= Devem ser independentes da tecnologia da sub-rede

= Protec&o contra tipo, quantidade e topologia das sub-
redes

= Enderecos devem ter plano de numerag&o Unico
= Tipos de Servigo
= QOrientado a conexdo

= Sem conexao

m Usado para estabelecer, manter e encerrar conexdes

m Usados em ATM, frame-relay e X-25

= N3o é usado na Internet atualmente

Aplicagio s Aplicagio
4. Chamada conectada 3 Chamada aceita

Transporte Transporte
5. Comego do 6
Rede fluxo de dades de dados Rede
> —
i Enlace Enlace

Fisica Fisica

1. Inicia chamada; < <

2. Chamada chegando
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Rede de Datagrama

o< e 3
& 3
R2 R4

Tabela de comutagao no roteador R1:

Interface de entrada FV #de entrada | Interface de saida  [CV # de saida

12 2 22
63 1 18
7 2 17
97 3 87

P A WwN o

Roteadores mantém informacées de estado de conexao
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m Nao é estabelecida conexdo na camada de rede

m Roteadores: sem estado sobre conexdes fim-a-fim
= O conceito “conexao” ndo existe na camada de rede

m Pacotes sdo encaminhados para o enderego do host de destino
= Pacotes para 0 mesmo destino podem seguir diferentes rotas

Aplicagao Aplicagio
Transporte Transporte

Rede Rede
1. Envia dados 2. Recebe
Enlace _ Enlace

Fisica Fisica
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Circuito Virtual X Datagrama

Roteamento

Questio Subrede de Subrede de Circuito
Datagrama Virtual (VC)
Configuracao de Nao necessaria Requerida
Circuito
Enderegamento Cada pacote contém Cada pacote contém um
enderegos da fonte e do namero de CV
destino
Informagéo de Estado Subrede nao mantém Cada CV requer espago na
informagao de estado tabela da subrede

Roteamento Cada pacote é roteado Rota escolhida quando CV é
independentemente configurado; todos os pacotes
seguem esta rota
Efeito de falhas do Nenhuma, exceto a perda de J Todos os CVs que passam
roteador pacotes durante a falha pelo roteador com falha sao
Terminados
Controle de Dificil Facil se memoria suficiente
congestionamento tiver sido alocada a priori

para cada CV
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Roteamento

m Algoritmo de roteamento
= Parte da camada de rede responsavel pela decis&o sobre
a linha de saida para a transmiss&o de um pacote
= Pode ser implementado por um protocolo de roteamento,
ou executado de maneira estatica

= Protocolo de roteamento

= Software utilizado pelos roteadores para que eles
estabelegam consistentes

= Qualquer protocolo de roteamento deve comunicar
informagao da topologia da rede para todos os outros
roteadores, para tomar decisdes de roteamento
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Classes de Algoritmos de Roteamento

m Datagramas

= Decisao de roteamento deve ser tomada a cada pacote

m Circuitos Virtuais

= Decisdo de roteamento é tomada somente no
estabelecimento da conexdo

= Também chamado de roteamento por sesséo
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A camada de Rede

====="Entidade de rede em roteadores ou hospedeiros:

Camada de Transporte: TCP, UDP

Protocolo IP

« Enderecamento

« Formato dos datagramas
« Tratamento de pacotes

| Prot. de roteamento
« Escolha de caminhos
Camada de « RIP, OSPF, BGP

rede \
Tabela | |Protocolo ICMP
I de rotas| | Aviso de erros

« Sinalizacdo de rotas

Camada de enlace

Camada fisica

17

= NAo adaptativo (estatico)
= Decisao do roteamento ndo é baseada em estimativas de
trafego atual e da topologia

= Adaptativo (dindmico)
= Muda decisdes de roteamento para refletir mudancas na
topologia, bem como, no trafego
= Métricas
+ Custo, caminho, carga, tamanho da fila
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Cabecalho IP

0001 02 03 04 05 [o5 07 08 09 [10 11 1213 [14 1516 17 18[19 20 [21 22 23 (24 25 26 27 28 29 30 31

[ Veson | mHL | TOS \ Total length
Tdentification ‘ Flags ‘ Fragment offset
‘ TIL ‘ Pretocol ‘ Header checksum

Source IP address
Destination TP address
Optiens and padding
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Cabecalho IP

versdo do protocolo IP 32 bits — . tamanho total

tamanho do header r head . type of length /dg ttiatagrama
(bytes) | service eng (bytes)
classe de servico "y pit identifier |flgs| | 22Ment—{_ para
nimero maximo__| time to [ proto- Tnternet fragmetntaz;ao/
de saltos | live colo checksum remontagem

(decrementado em : :
cada roteador) /J'Z/b1t endereco IP de origem

d/ 32 bit endereco IP de destino

protocolo da camada

superior com dados no Opgdes (se houver) — ——{|—~Ex.: marca de
tempo, registro

daragrama data de rota, lista de|

roteadores a

visitar

(tamanho variavel,
tipicamente um segmento
TCP ou UDP)
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Campos do cabecalho IP
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Campos do cabegalho IP

Campo Bits | Descricdo

Version 4 | Identifica a versdo do protocolo IP (IPv4, IPv6)

Header Length 4 | Tamanho do cabegalho (deve ser miltiplo de 32 bits). Se for 20
bytes, deve indicar 5 (5 x 32 = 160 bits, ou 20 bytes).

Type-of-Service 8 | Para permitir priorizacdo de pacotes, dependendo da aplicag&o.

Flags

Total Packet Length 16 | Tamanho total do pacote em bytes, incluindo cabegalho e
dados

F i 16 i partes de um pacote fragmentado, para ajudar
remontagem

Fragmentation Flags 3 | Informagbes e controle sobre fragmentag&o (ex: instrugdo para
roteadores nao fragmentarem o pacote)

Fragmentation 13 | Posicdo dos dados deste pacote (fragmentado) em relagédo ao
Offset pacote original (ndo fragmentado). Multiplo de 8 bytes.

Fragmentagéo e remontagem

Campo Bits | Descricao

Time-to-Live 8 Indica o nimero restante de “hops” que o pacote pode seguir
antes de ser i invalido e

Protocol Identifier 8 Identifica o protocolo da camada superior, contido no corpo
do pacote.

Header C 16 |Cl do IP

Source IP Address 32 | Endereco IP do do pacote

Destination IP 32 | Endereco IP do destinatario do pacote

Address

Options (optional) varia | Opgdes adicionais para type-of-service, Source Routing,

i etc. usado.

Padding (if varia | Se um pacote nao for miltiplo de 32 bits, informagdes nulas

required) sdo adici para o

Data varia | Os dados que o IP devera carregar (TCP, UDP, Fragmento,
outros protocolos, dados puros ICMP, ...)
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Fragmentagéo e remontagem

m MTU - Maximum Transmit Unit € o tamanho maximo que um pacote
pode ter

= MTU é padronizado de acordo com a interface fisica

= Cada roteador deve fragmentar o pacote antes de encaminha-lo para
uma interface, no caso do tamanho original ser maior que o MTU

Topology MTU (in bytes) Defined By
Hyperchannel 65,535 RFC 1374
16 MB/s Token Ring 17,914 1BM
802.4 Token Bus 8,166 RFC 1042
4 MBs Token Ring 4,464 RFC 1042
FDDI 4,352 RFC 1390
DIX Ethernet 1,500 RFC 894
Point-to-Point Protocol (PPP) 1,500 RFC 1548
802.3 Ethemet 1,492 RFC 1042
Serial-Line IP (SLIP) 1,008 RFC 1055
X.25 & ISDN 576 RFC 1356
ARCnet 508 RFC 1051
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Fragmentagéo e remontagem

4464 bytes )
2oy T L] Ege_mplo. Pacote
[ heatr ] dota | original tem
tamanho total 4464
1500 bytes

e sera encaminhado

20 bytes 1,480 by
lsrlrwmmll por uma interface
20 bytes 1,480 by Ethernet
st ] = Dovert s

EL 1480 byes fragmentado
i g |

20 bytes A bytes.
g ]

Fragment Fragrlnem Reserved May Fragment More Fragment Fragment Packet

Identifier Flag Flag Flags Offset Length
1 321 0 0 1 0 1,500
2 321 0 0 1 185 1,500
3 32 0 0 1 370 1,500
4 32 0 0 0 555 24
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Fragment Fragrpen! Reserved May Fragment More Fragment Fragment Packet

Identifier Flag Flag Flags Offset Length
1 321 0 0 1 0 1,500
2 321 0 0 1 185 1,500
3 321 0 0 1 370 1,500
4 321 0 0 0 555 24

= Cada fragmento pertence a um mesmo pacote original (mesmo valor no
campo Fragmentation Identifier)

= O primeiro bit do campo "Flags" deve ser 0 (reservado)

Fragmentos néo podem novamente ser fragmentados, logo "May
Fragment" deve ser 0.

O flag "More Fragments" indica se existe mais fragmentos adiante

10. fragmento - "Fragment Offset" = 0, tam=1500 (20+1480) bytes
20. fragmento - "Fragment Offset" = 185 (1480/8), tam=1500

3o. fragmento - "Fragment Offset" = 370 ((1480x2)/8), tam=1500

4o. fragmento > "Fragment Offset" = 555 ((1480x3)/8), tam=24 (20+4)

24




Classes de Enderecos IP

Enderegcamento IP

25

Enderecos IP
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Mascara de subrede

m A mascara serve para indicar qual parte do enderego IP identifica o
enderego de rede e qual parte identifica o endereco do host
= 0s bits 1 indicam a parte do enderego da rede
= 0s bits 0 indicam a parte do enderego do host

= Mascaras default:
= Classe A - 255.0.0.0 11111111.00000000.00000000.00000000
= Classe B - 255.255.0.0 11111111.11111111.00000000.00000000
= Classe C-255.255.255.0  11111111.11111111.11111111.00000000
= Executa-se um AND I6gico entre os bits da mascara e enderego [P
e obtém o Network Address
= No endereco da rede todos os bits do host s&o 0
= No endereco de broadcast, todos os bits do host sao 1
= Exemplo:

= 10001100.10110011.11110000.11001000 140.179.240.200 Endereco IP
11111111.11111111.00000000.00000000 255.255.000.000 Mascara classe B

10001100.10110011.00000000.00000000 140.179.000.000 Network Address
10001100.10110011.11111111.11111111 140.179.255.255 Network Broadcast
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8 bits 24 bits

27=128 redes
224-2=16.777.214 hosts

Classe Host ID
A

EETTEE) (T

Classe l J Host ID
B

Classe Host ID
c

w X y z

214=16.384 redes
216.2=65.534 hosts

221=2,097.152 redes
28-2=254 hosts
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Enderegos especiais

=>Subredes privadas — Ndo podem ser publicados na Internet

= 10.x.x.X (classe A)

m 172.16.x.x - 172.31.x.x  (classe B)

= 192.168.x.x (classe C)
=>Enderegos especiais

= 0.0.0.0 este host

= 0.0.0.124 host 124 nesta rede

m 255.255.255.255 todos os hosts desta rede

= N.N.N.255 todos os hosts da rede N.N.N

m 127 XXX Loopback

=>Alguns enderegos invalidos para hosts
= 10.1.0.0 IP do host nédo pode ser 0

= 10.1.0.255 IP do host ndo pode ser 255

= 10.123.255.4 Subrede nédo pode ter valor 255

= 0.12.16.89 Parte do endereco nao pode ter valor 0

= 255.9.56.45 Parte do enderego nao pode ter valor 255
= 10.34.255.1 Parte do enderego nao pode ter valor 255
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Mascaras de Subrede

Méascara
de subrede

Enderego
P

192.168, 2200 |

Identificagao Identificagao
da rede do Host

Identificando a Rede e o Host

30



Mascaras de Subrede Mascaras de Subrede

e 50.100.200 o1 100.200
e 0.0.0 pwrol  255.255. [V I
o oo DU
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Mascaras de Subrede Determinando hosts locais e remotos

Exemplo 1
Hosts A e B sao locais

el 10.50.100. 200
N 255255255 [N
sy 10.50.100. 0

| Subnet
Mask
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Determinando hosts locais e remotos Atribuindo enderegos das redes

=]

1921682100~

Exemplo 2

Hosts A e D séo remotos

]

Subnet
Mask

(10000 ) (19216820 ) (1721600 )
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Atribuindo enderegos dos hosts

192.168.2.10

H
~

(10000 ) (19216820 ) (1721600 )
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Dividindo um Classe C em 2 subredes

m Exemplo: Rede 192.168.0.0

m Com mascara de subrede 255.255.255.0
= Mascara =11111111.11111111.11111111.00000000
= 1 subrede, notagdo 192.168.0.0/24

Hosts
from to
192.168.0.1 192.168.0.254

= Rede 192.168.0.0 com méascara de subrede 255.255.255.128
= Mascara =11111111.11111111.11111111.10000000
= 2 subredes, notagéo 192.168.0.0/25

Network Broadcast Address

192.168.0.0 192.168.0.255

Hosts
from to
192.168.0.0 192.168.0.1 192.168.0.126 192.168.0.127
192.168.0.128 192.168.0.129 192.168.0.254 192.168.0.255

Network Broadcast Address

39

Subredes

para a rede
192.168.0.0

@g/ MASK=255.255.255.192
Rede 192.168.0.64/26

41

38

40

Subredes

192.168.0.1
=__>

Trafego
para a rede
192.168.0.0

Rede 192.168.0.0/24
Mascara=255.255.255.0

Dividindo um Classe C em 4 subredes

= Rede 192.168.0.0 com méascara de subrede
255.255.255.192
= Mascara=11111111.11111111.11111111.11000000
= 4 subredes, notagdo 192.168.0.0/26

Hosts
Network Broadcast Address
from to
192.168.0.0  192.168.0.1 192.168.0.62 | 192.168.0.63
192.168.0.64 192.168.0.65 192.168.0.126 192.168.0.127

192.168.0.128  192.168.0.129 192.168.0.190 192.168.0.191
192.168.0.192  192.168.0.193 192.168.0.254 192.168.0.255

Enderegcamento IP atualmente: CIDR

m CIDR; Classless InterDomain Routing (pronuncia-se
como a palavra cider)

m A porcdo de endereco de rede tem tamanho
arbitrario

m Formato do enderego: a.B.C.D/x,emque xé o
numero de bits na parte de rede do enderego

parte de parte d_e’
rede hospedeiro

11001000 00010111 00010000 00000000

200.23.16.0/23
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CIDR: enderegos reservados Enderegamento IP: CIDR

ot e = m CIDR: Classless InterDomain Routing
s e e e = |nicialmente somente grupos de enderegos Classe C
14.0.0.008 Rede Pibica RFC 17000 foram utilizados
39.0.0.0/8 Reservado RFC 1797@ . ., . , . .
Locatest Rrossng = Como o mesmo procedimento ja foi também aplicado as
Lo = L antigas classes A e B, pode-se dizer que de fato o
260012 e Prvda RFC 13108 enderegamento em classes esta descaracterizado e
191.256.0.0/16 Reservado (IANA) RFC 33302 . . ol
o002 completamente substituido pelo CIDR (obs.: varios
(e o £ enderegos de antigas classes A e B foram
e e s ArS e progressivamente realocados)
e = _parte de parte de
224.0.0.0/4 Malticasts (antiga rede Classe D) RFCa171@ rede ospedeiro
240.0.0.04 Reservado (antiga rede Classe E) RFC 1700 11001000 00010111 00010000 00000000
255.255.255.255 Broadcast

200.23.16.0/23
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Como obter um endereco IP Como funciona o DHCP

= Como um sistema final pode obter um enderego IP?

Cliente A:

= Configuragao estatica Gonfiguracao cg‘;‘:fg":fasgo
= DHCP: Dynamic Host Configuration Protocol: obtém dinamicamente PesEiE dinamica via DHCP

enderegos IP de um servidor

= “plug-and-play” Enderego IP “1”

= Como uma rede obtém a parte de sub-rede do endereco IP ? i
= Obtém a porcéo alocada no espago de enderego do seu provedor Configuragio
ISP (ICANN: internet corporation for assigned names and numbers) ikl ok e g7

= Aloca enderegos, gerencia DNS, atribui nomes de dominios, ...

Database
Enderego IP 1
Endereco IP 2
Endereco IP 3

bloco do ISP 11001000 00010111 00010000 00000000 200.23.16.0/20

Organizagdo 0 11001000 00010111 00010000 00000000 200.23.16.0/23
Organizagdo 1 11001000 00010111 00010010 00000000 200.23.18.0/23
Organizagdo 2 11001000 00010111 00010100 00000000 200.23.20.0/23

préximo
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Como funciona o DHCP DHCP - o que acontece na rede

Client
Co(:llfl':;':rea::éo Cliente B: Server A / \ Server B
P estatica Configuragdo DHCPDISCOVER DHCPDISCOVER
dinamica via DHCP Determina Determina
Endereco IP “1” Seleciona donfiguragéo
E HCPREQUEST DHCPREQUES
Cliente C: z (reject) (select) Confirma
Configuragao = m configuragdo
dinamica via DHCP
Database DHCP Reléase
Endereco IP 1 Server \
Endereco IP 2 DHCPRELEASE Apaga contexto
LIS CpPEndereco IP 3
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DHCP: Alguns Problemas

m Seguranca:
= Mensagens néo sdo autenticadas
+ Alguém pode forjar um DHCP server ou um cliente
= Cliente ndo pode confiar no servidor e vice-versa
m Configuragao:
= Para redes com mais de um servidor
+ Servidores na rede ndo podem trocar informagdes
+ N&o existe um protocolo server-server

+ Devem ter espacos de enderegamento disjuntos para evitar
distribuigéo de IP duplicados

= Servidores s&do configurados manualmente
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NAT: Network Address Translation

= Motivagao: redes locais podem utilizar apenas um
enderego IP:
= N&o é preciso alocar uma gama de enderegos do ISP,
apenas um enderego IP é usado para todos os
dispositivos
= Podem-se alterar os enderegos dos dispositivos na rede
local sem precisar notificar o mundo exterior
= Pode-se mudar de ISP sem alterar os enderegos dos
dispositivos na rede local
= Dispositivos da rede local ndo s&o explicitamente
enderecgaveis ou visiveis pelo mundo exterior (um
adicional de seguranca).
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NAT: Network Address Translation

NAT: Network Address Translation

resto da rede local

Internet (ex.: rede doméstica)
10.0.0/24 10.00.1
1.9.0.04 10.0.0.2
138.76.29.7
s
“ \ —@ 10003

todos os datagramas que saem da rede

local possuem o mesmo e Gnico enderego
IP do NAT de origem: 138.76.29.7,

numeros diferentes de portas de origem

datagramas com origem ou destino
nesta rede possuem endereco
10.0.0/24 para origem, destino
(usualmente)
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NAT: Network Address Translation

= Implementagéo: o roteador NAT deve:
= Tratar datagramas que saem: substituir (endereco IP de
origem, porta #) de cada datagrama para (enderego IP do
NAT, nova porta #)
« ... clientes/servidores remotos responderdo usando (endereco IP
do NAT, nova porta #) como enderego de destino
= Lembrar (na tabela de traduco do NAT) cada (enderego IP
de origem, porta #) para o par de tradugao (enderego IP do
NAT, nova porta #).
= Tratar datagramas que chegam: substituir (enderego IP do
NAT, nova porta #) nos campos de destino de cada
datagrama pelos correspondentes (endereco IP de
origem, porta #) armazenados da tabela NAT
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NAT: Network Address Translation

1: hospedeiro 10.0.0.1
envia datagrama
para 128.119.40, 80

NAT transdation table
WAN side LA side

13876297, 5001 | 10,00.00.1, 2345

2: roteador NAT
substitui end. origem
do datagram de

10.0.0.1, 3345 para
138.76.29.7, 5001,
atualiza a tabela

1000001, 304t
0228 119 40 195,89

5
hans
h o
o ¥
TR e —— |
e 10.0.0.2

13876287 @
=128 119 K013, 30 s 5= 128 11040 195,35 T
D= 138.76.29.7, 5001 Z Dw 10001, 3345 10,003

3:respostaichiega 4: roteador MAT
5 substitui o endereco d
enderego de destino: calmoatatol o

destino do datagrama
138.76.29.7, 5001
4 de 138.76.29.7, 5001
para 10.0.0.1, 3345
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= Campo nimero de porta com 16 bits:
= Possibilidade de 65536 conexdes simultdneas com um
Unico endereco de LAN!!!
= NAT é controverso:
= Roteadores deveriam processar somente até a camada
de rede (Layer 3): Violagdo do argumento fim-a-fim
= A possibilidade de NAT deve ser levada em conta pelos
desenvolvedores de aplicagdes: ex.: aplicagdes P2P
= A escassez de enderecos deveria ser resolvida pelo
IPv6
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IPv6
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Cabecalho IPv6

Classe de trafego: permitir definir prioridades diferenciadas para varios
fluxos de informacao
Rotulo de Fluxo: identifica datagramas do mesmo “fluxo” (conceito de
“fluxo” nao é bem definido).
Proximo Cabecalho: identifica o protocolo da camada superior ou um
header 22 hits

1

Versao  Classe de trafego

Rotulo de fluxo

Préximo

Comprimente da carga atil cabecalho (Hdr) Limite de saltos

Endereco da fonte
(128 bits)

Enderego do destino
(128 bits)

Dados
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Outras mudangas do IPv4

e Enderecos de 128 bits (i.e., 16 Bytes)

-Checksum: removido inteiramente para reduzir
o tempo de processamento em cada salto

e Options: sao permitidas, mas sao alocadas em
cabecalhos suplementares, indicados pelo
campo “Next header”

e |[CMPv6: nova versao de ICMP

e Tipos de mensagens adicionais , ex.: “Packet
Too Big”

e Funcdes de gerenciamento de grupos
multicast

59

56

Cabegalho IPv6

e Motivacao inicial: o espago de enderecos de 32 bits estava
proximo de ser completamente alocado.

* Motivacao adicional:

o Melhorar o formato do cabecalho para permitir maior
velocidade de processamento e de transmissao

* Mudancgas no cabecalho para incorporar mecanismos de
controle de servico (i.e., Quality-of-Service, QoS)

o Formato do datagrama IPvé6:
« Cabecalho fixo de 40 Bytes
» Nao é permitida fragmentagao (a fragmentagdo e remontagem

tomam muito tempo, retirando essa funcionalidade dos roteadores
acelera o repasse de datagramas IP)

Cabecalho IPv6

Podemos definir cabegalhos de extensao
Hop-by-Hop Options
Destination Options (routing)
Routing
Fragmentation
Authentication Header
Encapsulating Security Payload
Destination Options
Mobility

abesalno
Cabesalho IPVE | ¢ 2begalho TCP

Dados ‘

Cabesalho lpye | Cabecalho Routing

Cabegalho TCP

Prximo
Cabegaha = 43

=]

Cabegalho TCP|  Dados

f

58

*Nem todos os roteadores poderao ser
atualizados simultaneamente

e Como a rede ira operar com roteadores
mistos de IPV4 e IPV6?

e Tunelamento: IPvé transportado dentro de
pacotes |Pv4 entre roteadores IPv4

60
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Tunelamento

Visdo logica
1Pv6 1Pv6 1Pv6 1Pv6
G—&F E—&
Visdo fisica
1Pv6 1Pv6 1Pv4 1Pv4 1Pv6 1Pv6

Fluxo: X Fonte: 8

Fonte: 8 Fluxo: X
Fonte: A Destino: £ Destino: £ Fonte: A
Destino: £ Destino:
Fluxo: X Fluxo: X
Fonte: A Fonte: A
dados Destino: £ Destino: £ dados
A para B: IPvé EparaF: IPvé
dados dados
Bpara C: IPv4 D para E IPvd
1Pv6) IPv6)

Encaminhamento

61

Encaminhamento de Pacotes

62

R3

Todos 10/8 exceto
IP address: 10.1.1.1

/ 10.1/16
R1 R2 R4
10/8 -> R3
10.1/16 -> R4 10.1/16
20/8 -> R5
30/8 -> R6

Tabela de rotas - R2

63

63

Encaminhamento de Pacotes

Encaminhamento de Pacotes

R3

Todos 10/8 exceto
IP address: 10.1.1.1

/ 10.1116
R1 R2 R4
10.1/16
10.1.1.1 & FF.0.0.0
10.1/16 -> R4 éigual a Match!
20/8 -> R5 10.0.0.0 & FF.0.0.0

Tabela de rotas - R2

64

64

R3
Todos 10/8 exceto
IP address: 10.1.1.1 /e 10.1/16
R1 R2 R4
10.1/16

10/8 -> R3

10.1.1.1 & FF.FF.0.0
é igual

Match melhor!
10.1.0.0 & FF.FF.0.0

20/8 ->R5

Tabela de rotas - R2

65

65

Encaminhamento de Pacotes

Todos 10/8 exceto
IP address: 10.1.1.1

10.1/16

10/8 -> R3
10.1/16 -> R4

R1 R4

10.1116

10.1.1.1 & FF.0.0.0
éigual a

1
_ 20.0.0.0 & FF.0.0.0 Sem mateh!

Tabela de rotas - R2

66

66
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Encaminhamento de Pacotes

R3
IP address: 10.1.1.1 e Igﬁ?f;m exceto
— /< Roteamento
R1 R2 R4

10.1/16

10/8 -> R3

Melhor match

20/8 -> R5

Tabela de rotas - R2

67
67 68

Roteamento Roteamento IP

= Relembrando: O roteamento IP consiste em duas _
fases: Jg:;:?n n cor:?;l:nd n corr'::z;ar:dn ’ ubp H/ Tce H
1. Como repassar um pacote de uma interface de \ i Fes

entrada para uma interface de saida de um /
roteador (encaminhamento de pacotes) ? /
2. Como localizar e configurar uma rota?

m A primeira parte ja foi descutida

m H4& duas abordagens para o calculo da tabela de
roteamento:

= Roteamento Estatico |

= Roteamento Dindmico: Rotas calculadas pelos protocolos de
roteamento

69 70

(]
S <

e
—

IP Output: Calculate
Next Hop Router

IP Input
Queue

Sistemas Autbnomos Sistemas Autdnomos (AS)

Um sistema autdbnomo € uma regido da Internet que é
administrada por uma entidade unica.

Exemplos:

* Rede da RNP

+ Rede de Backbone da Embratel

+ ISP Regional

Roteamento é feito de maneira diferente se estamos
dentro de um sistema auténomo (roteamento intra-
dominio) ou se devemos permitir que sistemas
autdbnomos se comuniquem (roteamento inter-
dominio)

71 72

Ethernet Ethernet Autonomou
0 0 — System1

==
Router

Ethernet

Router,met




73

75

77

Roteamento Intradominio e

Interdominio

Roteamento Interdominio
= Roteamento entre AS'’s

= Assume que a Intemet consiste de
uma colegéo de AS'’s
interconectados

Roteamento Intradominio
= Roteamento dentro de um AS
= Ignora o que esta fora do AS
= Protocolos para roteamento
mtradon?mlo também s&o chamados Geralmente, ha um roteador
de I|’1ter|or Gateway Protocols ou dedicado em cada AS que trata o
IGP’s. trafego interdominio.
= Protocolos mais populares s&o: = Protocolos para roteamento
= RIP (simples, antigo) interdominio também s&o chamados

« OSPF (melhor) Eétgyr;or Gateway Protocols ou

= Protocolos de Roteamento:
= EGP
= BGP (mais recente)

Abordagens para o Roteamento de Menor Caminho

m Existem duas estratégias de roteamento na
Internet

1. Roteamento Vetor de Distancia
= Cada no conhece a distancia (=custo) para seus vizinhos diretamente conectados

= Um nd envia periodicamente uma lista de atualizagdes de roteamento para seus
vizinhos.

= Se todos os nos atualizam seus custos, as tabelas de roteamento evetualmente
convergem

= Novos nds anunciam sua chegada a seus vizinhos

2. Roteamento Estado de Enlace
= Cada no sabe a distancia para seus vizinhos

= Ainformagéo de distancia (=estado de enlace) ¢ difundida para todos os nds da
rede

= Cada no calcula sua tabela de roteamento de forma independente

Uma rede é como um grafo

= Daqui em diante, redes sao representadas como

grafos:
= Nos estdo conectados na rede
- Rede pode ser um enlace ou uma LAN
= ainterface da rede tem um custo
= redes s&o destinos
= Net(v,w) é um enderego IP de uma rede
c(v,w)

m Para facilitar a notagéo,
normalmente as nuvens
., - . c(v,n
entre os nds sao substi-
tuidas por enlaces.

Componentes de um Algoritmo de Roteamento

= Um procedimento para enviar e receber
informagdes de alcangabilidade sobre a rede para
outros roteadores

= Um procedimento para computagao de rotas
6timas
= Rotas sdo calculadas utilizando algoritmo de menor
caminho (shortest path):

+ Objetivo: Dada uma rede, a cada enlace é atribuido um
custo. Procurar o caminho de menor custo entre duas redes
com custo minimo.

= Um procedimento para reagir e anunciar mudangas
na topologia

74

Algoritmos de Roteamento na Internet

Vetor de Distancia Estado de Enlace

Routing Information Protocol (RIP) = |ntermediate System - Intermediate

System (IS-IS)

Gateway-to-Gateway Protocol (GGP)
= Open Shortest Path First (OSPF)

Exterior Gateway Protocol (EGP)

Interior Gateway Routing Protocol (IGRP)

76

Algoritmo Vetor de Distancia: Tabela
de Roteamento

c(v,w): custo para transmitir na
interface para a rede Net(v,w)

Net(v,w): Endereco de rede da rede entre ve w
Arede pode ser um enlace, mas também pode ser uma
LAN

RoutingTable of node v

via
Dest | ovtnopy| SOSt

= :

c(v,Net)

78
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Algoritmo Vetor de Distancia:

Mensagens

RoutingTable of node v

via
Dest (next hop) cost

Net n c(v,Net)

N6s enviam mensagem para seus vizinhos que contém entradas na tabela
de roteamento

@ [Net, c(v,Net)] —— @

Uma mensagem que tem o formato: [Net , c(v,Net)] significa “Meu custo
para ir a Net é c(v,Net)”

79

Iniciando uma Tabela de Roteamento |

Suponha que o né v torna-se ativo.
O custo para acessar as redes diretamente conectadas

é zero:
- c (v, Net(v,m)) =0
- ofv, Netfv,u)) =0 RoutingTable
—ctvpmNet(v,n)) =0 c (v,w) ;
Net(S/,m) (V) Net(v,w) Dest | g | cOSt
m (v) w
Net(v,m) m 0
c(v,n)
Net(v,n) Net(v,w) w 0
Net(v,n) n 0

81

Iniciando uma Tabela de Roteamento

= NO v recebe as tabelas de roteamento de outros
nds e constroi sua tabela de roteamento

[Net,,c(m,Net;)] — < [Netq,c(w,Net,)]

[Nety,c(m,Nety)] - < [Nety,c(w,Nety)]

m v w

[Nety,c(n,Net)]

[Nety, c(n,Nety)]
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Algoritmo Vetor de Distancia: Enviando

Atualiza

RoutingTable of node v
via
(next hop
Net; m c(v,Net:)

Net, n c(v,Net;)

Dest cost ‘

Periodicamente, cada n6 v
envia o contetdo de sua tabela
de roteamento para seus
vizinhos:

Nety w c(v,Nety)

- [Net1,D(v,Net‘)] [Net‘,D(v,Net1)] -
« [Net, D(v,Net,)] [Net,,D(v,Net,)] -

m v w
[Net,,D(v,Net,)]
[Net,,D(v,Net,)]
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Iniciando uma Tabela de Roteamento
I

RoutingTable

Dest (ne;"i:w) cost
Net(v,m) m 0
Net(v,w) w 0
Net(v,n) n 0
O novo No v envia as entradas da tabela de roteamento
para todos os vizinhos:
< [n,0] [n,0] >
-« [w,0] [m,0] =+
® ® ®
[m,0]
[w,0]

+
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Atualizando as Tabelas de

Roteamento |

ponha que o nd v recebe uma msg de um né m: [Net,c(m,Net)]
[Net,c(m,Net)] -
NG -
Net(v,m)

O N6 v atualiza sua tabela de roteamento e envia mensagens para outros
0s se a mensagem reduz o custo de uma rota

84
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Atualizando as Tabelas de

Roteamento |

tes de receber a mensagem:
[Net,c{m.Net)] RoutingTable 0024 10.0.2.024 10.0.3.0024 10.0.4.0124 10.0.5.0/24
. .
e Dest [ w2, | cost (2X) (250 (<) (2%
— - - - -
T 2 A 2 A 2 A 2 A
c(v,m)
Net(v,m) Net ?? | c(v.Net) A B Roteador C Roteador D
= = = . B
Net via 2 Net via 3 Net via 2 Net via 8
8 8 8
t=0: t=0: t=0: t=0:
00.1.0 - o | [10020 - o | foose < o] |ecss 0
. 0020 - o | [10030 - o | |00 0| 0050 0
Suponha c(m,Net) + c(v,m) < c(v,Net): RoutingTable — 1 1
via t=1: t=1: t=1: t=1:
[Net,c"" (v,Net)] Dest | ¢ oxt hop) cost 00.1.0 - 0 | {0010 10021 |1 10020 10031 |1 10030 10041 |1
- 0020 - o | [10020 - o | |oo30 - o | ooao - o
A [10.03.0 - o | |o040 - o | 0oso 0
o(v.m) W] [|e= o0 |22 |7 Jeoan | teogz |1 ] fioaso | waga [4) o
Net(v,m new t=2: t=2: t=2: t=2:
v.m) [Net,c™ (v,Net)] 10010 . o | footo 10021 |1 | |o010 10031 |2 | |10020 10041 |2
10020 - o | 10020 - o | |oo2o 10031 |1 | 10030 10041 |1
[10.03.0 - Jo| |oozo - o | hooao - o
jooan o2z T3 ooan 10032 1 10040 - o 10050 0
04 02 10050 10032 2 10050 10042 1

Caracteristicas do Roteamento Vetor de Distancia

Atualizagdes Periodicas: Atualizagdo das tabelas sao realizadas num
0124 10.0.2.0124 10.0.3.0124 10.0.4.0/124 10.0.5.0/24 Certo periOdO de tempo_ Um Va|0|' tlplCO e 90 segundos.
Router A Router B Router C Router D AtualizagGes Disparadas: Se uma métrica muda em um enlace, um
roteador imediatamente uma mensagem de atualizagéo sem esperar o
t [vie |% Net [via |B| |Net |via |G| | Net |via [§ periodo de atualizagéo.
2 2 ‘;}202 0 10041 |2
o s I B I O B B S B eI R Y PR Atualizagio da Tabela de Roteamento Completa: A maioria dos
0| foozz |1l fiooso ) .|| 0030 S e protocolos de vetor de disténcia enviam a seus vizinhos a tabela de
0050 | 10032 |2 | [0050 | 10042 |1 rotamento inteira (ndo apenas as entradas modificadas).
—— —— — f— —_——
t=3: t=3: t=3:
] o fooao | (0| fonso | iwear |T| ieeie | teaar |3 i idaca :
0| an |V [faze To|e | feeas 031 (1] 10020 | o041 | 2 Temporizadores para Invalidagao de Rotas: Entradas nas tabelas de
o | 10022 |2 0040 | 10032 |1 | |1ooao - lo| looas e roteamento s&o invalidas se ndo séo atualizadas. Um periodo tipico para
.0 10022 |3 [10.05.0 10032 |2 10.0.5.0 10042 |1 10.0.5.0 0 . . ~ . , .
invalidar uma entrada n&o atualizada é depois de 3-6 mensagens de
Agora, as tabelas de roteamento convergiram! atualiza(;éo.
87 88

O Problema de Contagem ao Infinito Contagem ao Infinito

A 1 B 1 c m A razAo para o problema da contagem ao infinito é
A's Routing Table B's Routing Table que cada roteador tem apenas “next-hop-view’ nao
10 [ T cost | © [ [ cost através de quem esta indo
C B 2 Cc Cc 1
Link entre B e C cai
(el [2] [e] - [ ] = Por exemplo, no primeiro passo, A ndo percebe
que sua rota (com custo 2) para C vém através do
[e] - [ o] [e]~]52] n6 B
[e[=o]«] [el -] = Como resolver o problema de Contagem ao
Infinito?

89 90



Contagem ao Infinito

Contagem ao Infinito

m A razao para o problema da contagem ao infinito é que
cada nos tem apenas “next-hop-view’ néo através de
quem esta indo

m Por exemplo, no primeiro passo, A ndo percebe que sua
rota (com custo 2) to C vém através do né B

= Como resolver o problema de Contagem ao Infinito?

= Solugdo 1: Sempre passar o caminho inteiro na
mensagem de atualizagdo (Path vectors ou Vetor de
Distancia por Caminho)

— Se as tabelas sdo grandes, as mensagem de roteamento vao
requerir largura de banda substancial

- BGP usa esta solugao

Redes de Computadores

Algoritmo de Estado de
Enlace

Reinaldo Gomes
reinaldo@dsc.ufcg.edu.br
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Distance Vector vs. Link State

No roteamento por estado de enlace cada nd possui
um mapa completo da topologia da rede

A B

Em caso de falhas, *
cada n6 pode
recalcular uma nova
rota para o destino

A B ¢

c A B ¢
e F o E F o E
©
[ s

F

Dificuldade: Todos os nos
precisam ter uma viséo
consistente da rede

95

X7, 0
c AECABC

D E F

m A razao para o problema da contagem ao infinito é que
cada nos tem apenas “next-hop-view’ néo através de
quem esta indo

m Por exemplo, no primeiro passo, A ndo percebe que sua
rota (com custo 2) to C vém através do né B

m Como resolver o problema de Contagem ao Infinito?

m Solugao 2: Nunca anunciar o custo para um vizinho se
este é o proximo salto no caminho atual (Horizonte
Dividido)

— Exemplo: A ndo enviaria a primeira atualizagao de rota para B, visto que B é
0 proximo salto na rota atual de A para C (A ndo manda antes de B)
— Também falha, dependendo da situagao
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Distance Vector vs. Link State

Usando roteamento de vetor de distancia cada nd possui
apenas a informag&o do proximo salto a ser alcangado

= Node A: para F va por B C

= Node B: para F va por D 1 o

= Node D: para F va por E ?

= Node E: va direto para F
X~ ®" ®

Roteamento vetor de distancia toma decis6es pobres se o0s
caminhos ndo se encontram completamente corretos (ex.:
algum n6 caiu)

Se alguma informagao se encontra incorreta o
encaminhamento também sera incorreto até que o algoritmo
consiga convergir novamente
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Roteamento por Estado de Enlace

= Propriedades

= Cada n6 necessita da informagéo completa a respeito
da topologia da rede

= As informagdes a respeito do estado dos enlaces da
rede deve ser inundada (flooding) para todos os nds

= Garante a convergéncia das informagdes de
roteamento
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Roteamento por Estado de Enlace

Operacao do algoritmo de estado de

= Principios basicos

= Cada roteador estabelece um relacionamento com seus vizinhos
- adjacéncia

= Cada roteador gera antincios do estado do enlace (/ink state
advertisements - LSAs) que s&o distribuidos para todos os
roteadores - LSA = (link id, estado, custo, vizinho)

= Cada n6 mantém um banco de dados de todos os LSAs
recebidos (fopological database or link state database) que ira
descrever o grafo que representa a topologia da rede

= Cada roteador usa esse banco de dados para rodar o algoritmo

de menor caminho (Dijikstra) para calcular as rotas para cada
rede
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Exemplo de rede

10.10.10.1 10.10.10.2 10.10.10.4 10.10.10.6

IDs dos roteadores
s&o escolhidos
independente do
enderego da
interface

O custo é chamado de

métrica 7 lpsmasl SEELLE
A métrica pode variar na faixa 10.10.10.3 10.10.10.5
de [0, 28]

A métrica pode ser

assimétrica
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Distribuigdo de Informagdes de

Roteamento

enlace

Algoritmo de
Dijkstra

LSAs
Recebidos

Link State
Database

LSAs sé&o inundados
nas outras interfaces
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Link State Advertisement (LSA)
m O LSA do roteador 10.10.10.1 serd:  pymn. 4 pmmm

1010101 =D do Roteador

= Advertising Router: 10.10.10.1 = do Roteador

= Link State ID:

= Niumero de links:

3 = 2 links mais o proprio roteador

10.10.10.3

= Descrigdo do Link 1: Link ID = 10.1.1.1, Métrica = 4
= Descrigdo do Link 2: Link ID = 10.1.2.1, Métrica = 3
= Descrigdo do Link 3: Link ID = 10.10.10.1, Métrica = 0

Cada roteador envia seu LSA para todos os demais
roteadores da rede

100

Armazenamento das Informacdes

m LSA-Updates sdo transmitidos através de um
Flooding Confiavel (Reliable Flooding)

= Exemplo: Flooding do LSA do roteador 10.10.10.1

10.10.10.1 10.10.10.2 1010104 10.10.10.6
Updaté"—’ Updat Update
ACK database database database

ERT

Update Update
database ~  database
10.10.10.3 10.10.10.5
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10.10.10.1 10.10.10.2 10.10.10.4 10.10.106

Cada roteador
possui um banco de
dados que contém
os LSAs dos outros
roteadores

10.10.10.3 10.10.10.5

0.10.
LS Type Link StatelD  Adv. Router Checksum LS SegNo LS Age

Router-LSA  10.1.10.1 10.1.10.1 0x9b47 0x80000006 0O
Router-LSA  10.1.10.2 10.1.10.2 0x219e 0x80000007 1618
Router-LSA  10.1.10.3 10.1.10.3 0x6b53 0x80000003 1712
Router-LSA  10.1.10.4 10.1.10.4 0Oxe39a 0x8000003a 20
Router-LSA  10.1.10.5 10.1.10.5 0xd2a6 0x80000038 18
Router-LSA  10.1.10.6 10.1.10.6 0x05¢3 0x80000005 1680
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Link State Database

m O conjunto de todos os LSAs recebidos pelos nos é
chamado de link-state database

m Cada roteador possui uma base de dados idéntica

= Cada roteador necessida da descrigdo completa da rede
para calcular as rotas

m Se roteadores vizinhos se comunicam pela primeira
vez eles irdo trocar as informagdes de suas bases
de dados

m As bases de dados sdo sincronizadas através do
mecanismo de disseminagéo dos dados do
algoritmo (flooding confiavel)
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Descobe de vizinhos e

sincroniz o das bases

OSPF Hello

OSPF Hello: | heard 10.1.10.2

Database Description: Sequence = X

Database Description: Sequence = X, 5 LSA headers =
Router-LSA, 10.1.10.1, 0x80000006
Router-LSA, 10.1.10.2, 080000007
Router-LSA,  10.1.10.3, 080000003
Router-LSA, ~ 10.1.10.4, 0x8000003a
Router-LSA,  10.1.10.5, 0x80000038
RouterLSA,  10.1.10.6, 0x80000005

Database Description: Sequence = X+1, 1 LSA header=
Router-LSA,  10.1.10.2, 080000005

Database Description: Sequence = X+1
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Descoberta de Vizinhos

m Os roteadores transmitem pacotes de hello para
todas as interfaces controladas pelo OSPF

= Se dois roteadores compartilham um link eles se
tornam vizinhos e estabelecem a adjacéncia

10.1.10.1 10.4.10.2
Hﬂlﬂ.ﬂlﬂwﬂ Router 10.1.10.2 reinicia
Eooeg
) 0SPF Hello

OSPF Hello: | heard 10.1.10.2

m Depois de se tornarem vizinhos os roteadores trocam
suas bases de informagdes
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Troca de LSAs

10.4.10.1 10.1.102

[E===s) [E===s)

Link State Request packets, LSAs =
Router-LSA,  10.1.10.1,
RouterLSA,  10.1.10.2,
Router-LSA,  10.1.10.3,
RouterLSA,  10.1.10.4,
Router-LSA,  10.1.10.5,
RouterLSA,  10.1.105,

Link State Update Packet, LSAs =
Router-LSA, 10.1.10.1, 0x80000006
Router-LSA, 10.
Router-LSA, 10.1.10.3, 0x80000003
Router-LSA, 10.1.10.4,
Router-LSA, 10.1.10.5, 0x80000033
Router-LSA, 10.1.10.6, 0x80000005

.2, 0xB0000007

Link State Update Packet, LSA =
Router-LSA,  10.1.1.6, 0x80000006
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