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< Camada de enlace: introducéo
|-

* Hospedeiros e roteadores sdo
nos
« Canais de comunicagdo que
Redes de Computadores T
longo do caminho de
comunicagdo sdo enlaces
o Enlaces guiados (cabeado)
o Enlaces ndo guiados (e.g.,
radio)

Camada de En Iace o Entidade de camada 2: quadre

Camadade enlace tem a
responsabilidade de transferir um
datagrama de um né para o né
Professor: Reinaldo Gomes adjacente sobre um enlace.

reinaldo@computacao.ufcg.edu.br

@ Camada de enlace: Onde é implementada?

o Em cada um dos hosts da rede L‘ll% ﬁ\@
‘@ B Computer
« Camada de enlace é implementada
no adaptador (NIC — Network AR

Interface Card) [ranspor | 1 Operating Sysiem
~ o network Network
o Cartdo Ethernet, Adaptador WiFi Driver
o Implementa enlace e fisica Link
host

Network Interface

bus i
(e.q., PCI) ”Ijlf!(ﬁ /—— Card (NIC)
~  Cable (medium)

o Combinagdo de hardware, software
e firmware

network adapter
card

@ Camada de enlace:Adaptadores comunicando @ A camada de enlace: contexto
[

eDatagrama transferido por protocolos de enlace
diferentes sobre enlaces diferentes:
e ¢x.: Ethernet no primeiro enlace, frame relay
nos enlaces intermediarios, 802.11 no ultimo

enlace.
e Cada protocolo de enlace prové servicos
, diferentes
« Transmissor: . d ~ f ~ :
- Enquadra o pacote em #Receptor ® CX.: ’pO € ou nao prover transferencia
quadros =Verifica erros, retransmissao, etc. COnﬁaVel SObI‘e (0] enlace
= Realiza verificagdo de erros, = Extrai o pacote, envia para as
controle de fluxo, camadas superiores

retransmissdo, etc.
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;@Servigos da Camada de Enlace
|-

Data Link Layer Imple me ntations

OSl Layer LAN WAN

LLc

Sublayer |EEE 802.2

Data Link
Layer

HOLC
FPF

LAFE
S0LG

Mac
Sublayer

SIP

Frame
Relay

Ethernet
FODI

100BaseT

IEEE 802.3
Token Ring/
IEEE 8025

Physical
Layer

;@Servigos da Camada de Enlace
|-

o Enquadramento e acesso ao enlace:
o Encapsula datagramas em quadros acrescentando
cabecalhos e trailer
o Controle de Fluxo
o Verificagdo de erro e confirmagao de recebimento
o Acesso ao canal de comunicagao
o Identificagdo das estagdes
o “Enderecos fisicos” usados nos quadros

;@Servigos da Camada de Enlace
|-

o Transferéncia dados da camada de rede da maquina de
origem para a camada de rede do destino
o Nao orientados a conexdes e sem reconhecimento
= Quadros independentes
= Indicado para taxa de erros muito baixa ou trafego em tempo real
o Nao orientados a conexdes e com reconhecimento
® Quadros confirmados individualmente
u Util em canais nio confiaveis (ex.: sistemas sem fio)
o Orientados a conexdes e com reconhecimento
m Estabelecimento de conexao antes da transferéncia de dados
m Quadros confirmados individualmente
= Garante que cada quadro serd recebido uma tinica vez e na ordem
correta

;@Servigos da Camada de Enlace
|-

o Controle de fluxo:
o Limitagdo da transmissdo entre transmissor e receptor

o Detecgdo de erros:
o Erros causados pela atenuag@o do sinal e por ruidos
o O receptor detecta a presenca de erros:
= Avisa o transmissor para reenviar o quadro perdido
o Correcdo de erros:
o O receptor identifica e corrige o(s) bit(s) errado(s) sem
recorrer a retransmissao

9, Delimitagdo dos Quadros

o Contador de caracteres

Character count One character

ay[s[1[2]z]4]s]s[7]se]s]o]1Jz]3]4]s]s]e[7]e]e]o]1]2]3]

Frarne 3 Frarne 4

Frame 1 Framne 2
& characters 8 characters

S characters 5 characters

Error

ws[1]2]af4]r[e]7[e]ofalo]1]e]s]4]s5[e]a]r[a]a]a]r]z]s]

Frame 1 Framne 2 Mow 2
Wk ) character count

;Q, Delimitacdo dos Quadros

|-
o Caracteres de inicializagdo ¢ finalizagdo, com caracter

de preenchimento

DLE STX A DLE B DLE ETX

DLE STX A DLE DLE B DLE ETX

e Stuffed DLE

DLE | | STX A DLE B DLE | | ETX
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9, Delimitagdo dos Quadros

o Flags de icializagao e finalizagao, com caracter de
enchimento

() 011011111111111111110010
(b) 011011111011111011111010010

Stuffed bits

(¢) 01101111111 11111111110010

Deteccao e Correcao de Erros

o Detecgdo X Correcao

S, Deteccao e Correcao de Erros

o Meio confiavel — detecgdo
(+ retransmissao)

o Meio com muito ruido — corre¢ao

S, Deteccao e Correcao de Erros

Paridade delinha

o Verificagdo de Paridade

Paridade com bit winico:
Detecta erro de um tnico bit

Paridade de coluna

Bit de
o bits de dados paridade
I

[ H‘\
0111000110101011 1

Nenhum erro Erro de bit
anico corrigivel
101011 101011
Paridade bidimensional: E"‘I’dded
. - arida
Detecta e corrige erro de um unico N

bit

1711100 1011 0|0

011101 o111001

oo1o1|o oo1o1|o

Erro de
paridade

o Quadro = dados + bits de verificagao
(checksum)

n = m + r Palavra do Codigo

o Codigo de Hamming
o Codigo de Redundancia Ciclica (CRC)

|
o Codigo de Hamming
o Distancia de Hamming:
10001001
XOR 10110001
00111000

o As propriedades de detecgdo e correcao de erros de um
codigo dependem de sua distancia de Hamming

Detecgao: d erros — distanciad + 1
Corregdo: d erros — distancia 2d + 1
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|
o Codigo de Hamming
on=m+r
O r ocupa os bits que sdo poténcia de 2
O m ocupa os outros bits
o r forca paridade par

|_—
o Codigo de Hamming
o Numere os bits

o Preencha os bits da mensagem

o Os bits de verificagdo resultam de um XOR das posi¢des
que influéncia

|-
o Codigo de Hamming
o Exemplo:
m=0 110
ml m2 m3 m4
1 2345678
20 21 22 23

x' X2 m! x¥* m?m?m* x*

|_—
o Codigo de Hamming
oExemplo: m=0 11 0

xl1=mI@m2@m4=00D1@0=1
x2=ml@m3@m4=0D1D0=1
x3=m2@m3@m4=1D1D0=0

|
o Codigo de Hamming
o Exemplo:
m=0 110
ml m2 m3 m4
1 2345678
20 21 22 23

x!' x2 m! xX*m? m?m* x*

9, Deteccao e Correcao de Erros

o Codigo de Hamming
o Exemplo:
T(x)=1100110 Tx)=1100110
) OR

x1 x2 m1x3 m2m3 m4

2/
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) Deteccéao e Correcéo de Erros

o Codigo de Hammin

2 3 4 5 6 7
oExemplo: Tx)=1 1 0 0 1 1 0O
x1x2 m1x3 m2 m3 m4
20 21 2

mi(3)=1+2=20+21=x1, 2
m2(5)=1+4=20+22=x1,x3
m3(6)=2+4=21+22=x2,x3
m4(7)=1+2+4=20+21+22=x1,x2,x3
x1 =ml@®m2@m4
x2=ml@m3@Om4
x3=m2@m3@m4

@. Deteccao e Correcao de Erros
o Codigo de Hammin
2 3 45 6 7
oExemplo: T(x)=1 1 0 0 1 1 0O
x1 x2 m1x3 m2 m3 m4
20 21 22
[ x1 | x2 | x3 |
Sem ruido 1 1 0
Ruido em m1 0 0 0
Ruido em m2 0 1 1
Ruido em m3 1 0 1
Ruido em m4 0 0 1
Ruido em m1 e m2 1 0 1

) Deteccéao e Correcao de Erros

|_—
o Codigo Polinomial ou Cédigo de Redundancia

Ciclica (CRC)
o Polindmio: 110001 —» x5 + x* + x¢
(6 bits — grau 5)
o Procedimento no trasmissor

o Seja G(x) o gerador polinomial de grau r. Acrescente r
bits 0 ao quadro

o Divida o novo quadro pelo gerador G(x)

o Subtraia do quadro original o resto da divisdo (sem “vai
um”)

) Deteccéo e Correcao de Erros

|_—
o Codigo de Redundancia Ciclica (CRC)

o Exemplo: M(x)=11010110110000
Gx)=10011

11010110110000| 10011

|-
o Caodigo de Redundancia Ciclica (CRC)

11010110110000'10011

10011 1100001010
10011
11010110110000
10011 1110
00001 T(X)=11010110111110
00000
00010

1110 «—— Resto

Protocolos de acesso a meio
compartilhado
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9, Enlaces de acesso multiplo e
“protocolos

Compartilhado com fio

Compartilhado sem fio
(por exemplo, Ethernet)

{por exemplo, Wi-Fi)
e Ponto-a-ponto: fio g @
unico (e.g., PPP, >
SLIP B

) S
e Broadcast
(multiponto): fio ou

B B
meio compartilhado:

o Ethernet tradicional satelite Coquete

¢ 802.11 LAN sem fio @Q@ @ %
bld, bld, bld
~

P UN
% C? ﬁ ‘@mzz

;ﬂ. Protocolos de acesso multiplo
|-

o Canal de comunicagao unico e compartilhado

e Duas ou mais transmissdes simultaneas pelos nos: interferéncia!
e Colisao: um no recebe dois ou mais sinais simultaneamente!

o Protocolo de multiplo acesso:

o Algoritmo distribuido que determina como as entidades
compartilham o canal; isto ¢, determinam quando cada estagdo
pode transmitir
e Comunicagdo sobre o compartilhamento do canal deve utilizar
0 propro canal!
 Ou seja, nenhum canal fora-de-banda (i.e., out-of-band)para
coordenagéo!

@_ Protocolo ideal de multiplo acesso
|-

Exemplo: canal de broadcast de taxa R bps

1. Quando um nd quer transmitir, ele pode enviar a
uma taxa R.

2. Quando M néds querem transmitir, cada um
envia a uma taxa média R/M

3. Totalmente descentralizada:
e Nenhum n6 especial para coordenar
transmissdes
e Nenhuma sincronizagdo de reldgios e
compartimentos

4. Simples

Q. Protocolos MAC: uma taxonomia
|-

Trés grandes classes:

o Particionamento de canal
e Divide o canal em pedagos (i.e., slots) menores : compartimentos
de tempo, freqiiéncia, etc.
e Aloca um pedago para uso exclusivo de cada nd
® Acesso aleatorio
e Canal ndo dividido, permite colisdes
e Necessita mecanismos para “recuperagdo” das colisdes
e Passagem de permissao
o Nos transmitem nos seus turnos (mas com mais volume para
enviar podem usar turnos mais longos)

@ Protocolos MAC com
_‘ Earticionamento de canal: TDMA

TDMA: acesso multiplo por divisdo temporal
e Acesso ao canal ¢ feito por “turnos"
o Cada estagdo controla um compartimento (“slot”)
de tamanho fixo (tamanho = tempo de transmissao
de quadro) em cada turno
e Compartimentos ndo usados sao desperdi¢ados
e Exemplo: rede local com 6 estagdes: 1, 3, 4 tém
quadros, compartimentos 2, 5, 6 ficam vazios

@ Protocolos MAC com
- Earticionamento de canal: FDMA

FDMA: acesso multiplo por divisdo de freqiiéncia
o Oespectro do canal ¢ dividido em bandas de freqiiéncia
o Cada estacdo recebe uma banda de freqiiéncia

o Tempo de transmissdo ndo usado nas bandas de freqiiéncia é
desperdigado

o Exemplo: rede local com 6 estagdes: 1, 3, 4 tém quadros, as
bandas de freqiiéncia 2, 5, 6 ficam vazias

~] tempo
] — P
<

<

=]

o -

o

1S

- —

V)

o —

v

o
©

2 N

o
0
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@, Protocolos de acesso aleatério @ Protocolo ALOHA
|- |-
* Quando 0 n6 tem um quadro a enviar: Primeiro protocolo para canais de multiplo acesso
¢ Transmite com toda a taxa do canal R. L. . .
o Nio ha uma regra de coordenagio a priori entre os nés Orlglnalmeﬂte Plane]ado para sistemas com base
« Dois ou mais nds transmitindo -> “colisdo”, stations centrais ou comunicagdo via satélite
e Protocolo MAC de acesso aleatorio especifica: Usava duas frequéncias
* Como detectar colisoes . ) o Uplink em 413 MHz e Downlink em 407 MHz,
e Como as estagoes S€ recuperam das colisdes (ex., via retransmissoes
atrasadas) trabalhando a 9600 bps
* Exemplos de protocolos MAC de acesso aleatorio: .
e slotted ALOHA e SSaIse
el N3 O
o ALOHA A NN
« CSMA ¢ CSMA/CD 0 no central retransmite T AN E—,
todos os quadros recebidos EI Y AN

A Protocolo ALOHA @ Protocolo ALOHA

A rede é composta por um grande numero de estagdes
que transmitem dados em rajadas

Cada estag¢do transmite um quadro assim que ele é
recebido do usudrio - ndo existe qualquer coordenagdo
com as outras esta¢des para que apenas uma envie dados
O né central retransmite todos os quadros (tenham sido
recebidos corretamente ou nio) através de seu canal de Atrasaa
d link Espera Tr

own lin round-trip time do quadro

As estagdes decidem se devem retransmitir baseado nas ]
informagdes que elas recebem do né central
Calcula um backoff

randémico k

©, Protocolo ALOHA @, Slotted ALOHA

O throughput do ALOHA pode ser melhorado se reduzirmos
o periodo em que o quadro se encontra “vuneravel” a
V interferéncia de outros quadros

usudrio/  ”
—_—

NOVO NOVO /
— — . tempo O Slotted ALOHA trabalha em um canal que é particionado
usuario 7 em slots de tempo
NOVO RET. As estagdes s6 podem transmitir quadros no inicio dos slots
tempo de tempo
soma colisdo E necessario que seja realizada a sincronizagdo das estagdes.
7 // Essa sincronizagdo é realizada através da camada fisica e
MOVl MO Novo / /% tempo controlada pela estagdo central
5 B | 1 B I I IB | I IB I
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@, Slotted ALOHA

Quadro
pronto?

sim 3

Aguarda pelo préximo slot

transmite

Atrasa a
l Transmissado
wait for a do quadro

round-trip time

@, Slotted ALOHA

usuério /,_~

e —

7.
} m f } ) } tempo
usudrio f. 7 T =
RET
' ' ' : " tempo

time slot

soma colisdao

considerando os slots 1 ! ! 1 ! 1 tempo
1 — 1 — 1 — 1 — 1 — 1
) < I B I B, B, { £
sim Ack nao Calcula um backoff T T T T T T T
P domi k
=) CSMA: Carrier Sense Multiple
|_— |_—
L . epsco
CSMA: escuta antes de transmitir: Colisdes podem ocorrer: A : § ®
e Se o canal parece vazio: transmite o quadro o atraso de propagagdo implica ) I
¢ Se o canal estd ocupado, adia a transmissdo que dois nds quaisquer podem G
« Persistente: ndo ouvir as transmissoes do
. . . , . . outro
» Caso o meio estiver ocupado, o n6 persiste escutando e quando o meio
ficar livre, temos duas possibilidades: Colisdo:
o I-Persistente: transmite o quadro (i.e., p, probabilidade, igual a I). todo o tempo de transmissdo do
« P-Persistente: com probabilidade P transmite ¢ com probabilidade 1-P recua. . .
. ] quadro ¢ desperdigado
» Nio Persistente:
o Calcula tempo de recuo (i.e., backoff) e permanece inativo pelo tempo Note: . .
estipulado (tempo de recuo ¢ decrementado somente enquanto o meio papel da distancia e do atraso de
estiver LIVRE. Caso o meio ficar ocupado, congela contador até o meio propagacﬁo na deterrninagﬁo da . B
ficar livre novamente. Necessariamente o meio estara livre quando o probabilidade de colisdo arranjo espacial dos nos na rede
contador zerar!!!).

@; CSMA/CD (deteccéao de colisao)

|_—
CSMA/CD: detecgdo de portadora como no CSMA

o Colisdes detectadas num tempo mais curto (proporcional ao
tempo de propagagao).

o Transmissdes com colisdes sdo interrompidas, reduzindo o
desperdicio do canal

» Detecgdo de colisdo:
 Facil em LANs cabeadas: medigao da intensidade do sinal, comparagio
dos sinais transmitidos e recebidos

o Dificil em LANs sem fio: receptor desligado enquanto transmitindo (e
além do mais, colisdo acontece no receptor, ndo no transmissor!!!!).
® Analogia humana: o “bom de papo” educado

Q’ CSMA/CD (deteccéao de colisao)

Espaco

Tempo Tempo
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G) Ethernet A Ethernet

Tecnologia de rede local “dominante” : e Sem conexao: ndo ocorre conexao entre o adaptador transmissor e o receptor.
® Primeira tecnologia de LAN largamente usada » Nio confiavel: adaptador receptor ndo envia ACKs ou nacks para o adaptador
® Mais simples e mais barata que LANs com token e ATM transmissor

o Velocidade crescente: 10Mbps — 10Gbps © O fluxo de datagramas que passa para a camada de rede pode deixar lacunas

o Lacunas serdo preenchidas se a aplicagdo estiver usando TCP.

* Caso contrério, a aplicagdo vera as lacunas

STATION o Ethernet se baseia no mecanismo do CSMA/CD
| GIRACCENER Esbogo da Ethernet o Sem slots de tempo
AP b T .d por Bob Metcalf P
o TEeECE e o Adaptador ndo transmite se ele detectar algum outro adaptador transmitindo,
oo”ém:’k isto &, carrier sense
Lg ? 9 ¢ O adaptador transmissor aborta quando detecta outro adaptador
TERMNATOR transmitindo, isto €, collision detection
J — ~>

o Antes de tentar uma retransmissdo, o adaptador espera um periodo aleatorio,
isto é, random access

ToE ETHER 7

S, Quadro Ethernet A Quadro Ethernet

Adaptador do transmissor encapsula o datagrama IP (ou outro pacote de  Enderecos: 6 Bytes
protocolo da camada de rede) num quadro Ethernet

* Se o0 adaptador recebe um quadro com enderego de destino coincidente,
ou com enderego de broadcast (ex., pacote ARP), ele  passa o dado no

quadro para o protocolo da camada de rede
Enderego  Enderego

Preambul - : Dad RC Lo . .
1eMPHI® e desting da origem | ades e Tipo: indica o protocolo da camada superior; geralmente € o protocolo IP,
Tipo mas outros podem ser suportados, tais como Novell IPX e AppleTalk)
e CRC: verificado no receptor; se um erro ¢ detectado, o quadro é
simplesmente descartado
Preambulo:
« 7 bytes com padrdo 10101010 seguido por um byte com padrao Endereco  Endereco
Predmbulo i i Dados CRC
10101011 de destino  da origem
« usado para sincronizar as taxas de relogio do transmissor e do Tipo
receptor

&, CSMA/CD do Ethernet &, CSMA/CD do Ethernet

1. Adaptador recebe um datagrama da camada de rede e cria um quadro. Jam signal: garante que todos os outros transmissores estdo cientes da
colisdo; 48 bits;

2. Se o adaptador detecta um canal livre, ele comega a transmitir o quadro. Se Bit time: .1 microseg para Ethernet de 10 Mbps;

ele detecta o canal ocupado, espera até ele ficar livre e entdo transmite. para K=1023, o tempo de espera é cerca de 50 mseg

3. Se o adaptador transmite o quadro todo sem detectar outra transmissao, sua
missdo com esse quadro estd cumprida! Exponential backoff:

4. Se o adaptador detecta outra transmissdo enquanto transmite, ele aborta e * Objetivo: adaptar tentativas de retransmissdo para carga atual da rede
envia um jam signal o Carga pesada: espera aleatoria serd mais longa

5. Apés abortar, o adaptador entra em exponential backoff: apés a m-ésima * Primeira colisdo: escolha K entre {0,1}; espera é

K x 512 tempos de transmissao de bit
® Apos a segunda colisdo: escolha K entre {0, 1, 2, 3}...
® Apos 10 ou mais colisdes, escolha K entre {0, 1,2, 3, 4,...,1023}

colisdo, o adaptador escolhe um K aleatorio de {0,1,2,...,2™-1}. O
adaptador espera K*512 tempos de bit e retorna ao passo 2.
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@o IEEE 802.11 LAN sem fio
|_—

© 802.11b
2,4 GHz faixa de radio sem licenca
o Até 11 Mbps

o Direct sequence spread spectrum (DSSS) na camada fisica
« Todos os hospedeiros usam a mesma seqiiéncia de codigo

« Largamente empregado, usando estacoes-base (pontos de acesso)
©802.11a

e Faixa 5 GHz
o Até 54 Mbps

©802.11¢g
o Faixa 2,4 GHz
o Até 54 Mbps

o Todos usam CSMA/CA para acesso multiplo
« Todos tém estacoes-base e versao para redes ad hoc

@ 802.11 arquitetura de LAN
[

« Hospedeiro sem fio se
comunica com a estagao-base
o Estacao-base = ponto de

acesso (AP)

e Basic Service Set (BSS) (ou
“célula”) no modo infra-
estrutura contém:

o Hospedeiros sem fio

* Ponto de acesso (AP):
estacdo- base

e Modo ad hoc: somente
hospedeiros

Hub, comutador  Internet
. ou roteador

8552

.@. 802.11: Canais, associagao
[

© 802.11b: o espectro de 2,4 GHz-2,485 GHz é dividido em 11 canais
de diferentes freqiiéncias

o O administrador escolhe a fregtiéncia para o AP

o Possivel interferéncia: canal pode ser o mesmo que aquele
escolhido por um AP vizinho!

2412 241 242 247 240 249 202 247 242 245 2482
1 2 3 4 5 6 7

75T —

Grafico de Frequéncia dos Canais em GHz

o Hospedeiro: deve associar-se com um AP

e Percorre (scanning) canais, buscando quadros beacon que
contém o nome do AP (SSID) e o endereco MAC

o Escolhe um AP para se associar

 Pode realizar autenticacao

@ IEEE 802.11: acesso multiplo
[

o Evita colisdes: 2 ou mais nos transmitindo ao mesmo tempo

©802.11: CSMA - escuta antes de transmitir
» Nao colide com transmissdes em curso de outros nos

« 802.11: ndo faz deteccao de colisao!
« Dificil de receber (sentir as colisdes) quando transmitindo devido ao
sinal recebido ser muito fraco (desvanecimento)
« Pode nao perceber as colisdes: colisao acontece no receptor!!!h
o Meta: evitar colisdes: CSMA/C(collision)A(voidance)

LA

Poténcia do sinal

o

Localizagao

@; IEEE 802.11 Protocolo MAC: CSMA/CA

|_—
Fonte Destino
Transmissor 802.11 2
1. Se o canal é percebido quieto (idle) por
DIFS entao
e Transmite o quadro inteiro (sem CD). mrs{

2. Se o canal é percebido ocupado, entao

o Inicia um tempo de backoff aleatério

« Temporizador decrementa contador
enquanto o canal estiver ocioso

« Transmite quando temporizador expira %y
Se ndo recebe ACK, aumenta o intervalo
ge recuo (backoff) aleatério; repete passo

Receptor 802.11 }sws
* Se 0 quadro é recebido corretamente

retorna ACK depois de SIFS (ACK é

necessario devido ao problema do terminal ack

oculto)

fg' Evitando colis6es
]

|déia: permite o transmissor “reservar” o canal em vez de acessar
aleatoriamente ao enviar quadros de dados: evita colisoes de quadros
grandes

o Transmissor envia primeiro um pequeno quadro chamado request to
send (RTS) a estacdo-base usando CSMA

« RTSs podem ainda colidir uns com os outros, mas sdo pequenos

© BS envia em broadcast clear to send CTS em resposta ao RTS
CTS é ouvido por todos os nos
«Transmissor envia o quadro de dados
«Outras estacdes deferem suas transmissoes
«Ap0s recepcao do quadro, destinatario envia confirmacao (i.e.,

10
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.@. Quadro 802.11: enderegamento

Quadro:
2 2 6 6 6 2 6 0-2312 2
Controle ~. Endereco Endereco Endereco  Controle  Endereqo
de quadro Dulag 1 2 2 de seqligncia 4 @G

/ Endereco 4: usado
Enderéco 1: endereco MAC do apenas no modo ad hoc
Hospedeiro ou Access Point (AP) ¢ o rccq 3- endereco MAC
que deve receber o quadro da interface do roteador ao

qual o AP é ligado

Endereco 2: enderego MAC

do hospedeiro sem fio ou AP

transmitindo este quadro

@. Quadro 802.11
]

# seg do quadro

Duracao do tempo de (para ARQ confiavel)

transmissao reservada (RTS/CTS)

Quadro:
2 2 6 6 6 2 6 0-2312 2
Controle - Endereco Endereco Endereco  Controle  Enderego
de quadro it 1 2 g de sequiéncia 4 S
Detalhamento do campo de controle do quadro:
2 2 4 1 1 1 1 1 1 1 1

Versaodo . i Para Do Mais Nova Gerenciamento Mais
protocolo Tipo subtipo  ap  ap fragmentos tentativa  de energia  dados WEP Rsvd

Tipo de quadro
(RTS, CTS, ACK, dados)

9, Protocolos MAC com passagem de
ermissao

[

Protocolos MAC com particionamento de canais:

o Compartilham o canal eficientemente quando a carga ¢ alta e bem
distribuida

o Ineficiente nas cargas baixas: atraso no acesso ao canal. A estagido
consegue uma banda de 1/N da capacidade do canal, mesmo que

haja apenas 1 no ativo!

Protocolos MAC de acesso aleatorio
o Eficiente nas cargas baixas: um unico n6 pode usar todo o canal
o Cargas altas: excesso de colisdes

Protocolos de passagem de permissdo
Buscam o melhor dos dois mundos!

9, Protocolos MAC com passagem de

Eermisséo

Polling:
* N6 mestre “convida” os escravos a transmitirem um de cada vez
® Problemas:
e Polling overhead
e Laténcia
e Ponto tnico de falha (mestre)
Token passing:
e Controla um token passado de um n6 a outro seqiiencialmente.
® Mensagem token
® Problemas:
o Token overhead
e Laténcia
e Ponto tnico de falha (token)

@jSumério dos protocolos MAC

|_—
e Como se faz com um canal compartilhado?
e Particionamento de canal, no tempo, por freqiiéncia ou por
codigo
o Particionamento aleatorio (dindmico),
o ALOHA, Slotted-ALOHA, CSMA, CSMA/CD
e Detecgdo de portadora: facil em alguns meios fisicos
(e.g., cabos) e dificil em outros (e.g., wireless)
o CSMA/CD usado narede Ethernet
¢ CSMA/CA (Collision Avoidance) usado em 802.11
mode ad hoc
e Passagem de permissdo
e Polling a partir de um no central, passagem de token

Enderegcamento da camada de
enlace
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S, Enderecos de LAN e ARP

Enderegos IP de 32-bit:
© Enderecos da camada de rede

® Usados para levar o datagrama até a rede de destino (lembre-se da
definigéo de rede IP)

Endere¢o de LAN (ou MAC ou fisico):

© Usado para levar o datagrama de uma interface fisica a outra
fisicamente conectada com a primeira (isto ¢, na mesma rede)

® Enderegos MAC com 48 bits (na maioria das LANs)
gravados na memoria fixa (ROM) do adaptador de rede

S, Enderecos de LAN e ARP

® A alocagdo de enderecos MAC ¢ administrada pelo IEEE

O fabricante compra porgdes do espago de endere¢o MAC (para
assegurar a unicidade)

® Analogia:
(a) enderego MAC: semelhante ao nimero do RG
(b) endereco IP: semelhante a um enderego postal

« Enderegamento MAC ¢ “flat” => portabilidade

o E possivel mover uma placa de LAN de uma rede para outra sem
reconfiguragio de enderego MAC

« Enderegamento IP “hierarquico” => NAO portavel
o Depende da rede na qual se esta ligado

@ARP: Address Resolution Protocol
= (Protocolo de resolu¢ao de enderecos)

Questio: como determinar o endereco MAC de B
dado o endereco IP de B?
o Cada no IP (hospedeiro, roteador) numa LAN tem um moédulo e uma tabela
ARP
® Tabela ARP: mapeamento de enderecos IP/MAC para alguns nds da LAN
< enderego IP; enderegco MAC; TTL>

IP address; MAC address; TTL
o TTL (Time To Live): tempo depois do qual o mapeamento de enderecos sera
esquecido (tipicamente 20 min)

@ARP: Address Resolution Protocol
(Protocolo de resolucéo de enderegos)

Looking for physical address of a
node with TP address 141.23.56.23

Request

)
Systern A + System B

a. ARP request is broadcast

The node physical address
is A4:6E:F4:59:83:AB

CI IWL|

= 1IEETIT

System A System B
L
=3 == [—===]

b. ARP reply is unicast

@ARP: Address Resolution Protocol

(Protocolo de resolucéo de enderecos)
1]

Target TP address: Target IP address:
Destination address in the IP datagram IP address of a router
Sender Sender
== Host ==
Host by Host il Router
=
Receiver Receiver

Case 1. A host has a packet to send to
another host on the same network.

Case 2. A host wants to send a packet to another
host on another network.
Tt must first be delivered to a router.

Target TP address:
1P address of the appropriate router
found in the routing table

Target TP address:
Destination address in the IP datagram

Sender Sender
>< = Host
AN o AN
Receiver Receiver
Case 3. A router receives a packet to be sent Case 4. A router receives a packet to be sent

(o a host on another network. to a host on the same network.

It must first be delivered to the appropriate router.

@;ARP na mesma rede local
|-

® A que enviar um datagrama para B, e o enderego MAS de B ndo esta na
tabela ARP de A

o A faz broadcast de pacote de consulta ARP, contendo o enderego IP de B
e end. MAC de destino = FF-FF-FF-FF-FF-FF
© todas as maquinas na LAN recebem a consulta ARP

« B recebe o pacote ARP, responde para A com seu enderego MAC (de B).
® Quadro enviado para o end. MAC de A (unicast)

o A faz um cache (salva) o par de enderecos IP para MAC em sua tabela
ARP até que a informagéo se torne antiga (expirada) soft state:
informagéo que expira (¢ descartada) sem atualizagao

o ARP ¢ “plug-and-play”:
© Nos criam suas tabelas ARP sem intervengdo do administrador da rede
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A Roteamento e ARP

objetivo: envia datagrama de A para B via R
supde que A conhece o endereco IP de B

+ Duas tabelas ARP no roteador R, um para cada
rede IP (LAN)

® A cria o pacote IP com origem A, destino B

* A usa ARP para obter o enderego de camada fisica de R correspondente ao
enderego IP 111.111.111.110

® A cria um quadro Ethernet com o endereco fisico de R como destino, o
quadro Ethernet contém o datagrama IP de A para B

o A camada de enlace de A envia o quadroEthernet

® A camada de enlace de R recebe o quadro Ethernet

* R remove o datagrama IP do quadro Ethernet, verifica que ele se destina a
B

e R usa ARP para obter o endereco fisico de B

* R cria quadro contendo um datagrama de A para B e envia para B
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