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Objetivos
Apresentar:

* Atecnologia da biometria aplicada as impressoes digitais
e Caracteristicas de uma digital

* Algoritmos para delgar, mapear e reconhecer as minucias
da imagem de uma impressao digital
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Motivacao

Por que estudar biometria?

Area criminal

Sistemas de seguranca
Transacoes financeiras
Acesso a locais restritos
Controle de frequéncia
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O qué é biometria?

Etimologia bio (vida) + metria (medida)
Significado Estudo estatistico das caracteristicas fisicas.

Significado atual

Estudo estatistico das caracteristicas fisicas das
pessoas como forma de identifica-las unicamente.
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A biometria pode ser expressa de duas formas:

* l|dentificadores fisiologicos
— Digital
— iris

— Caracteristicas faciais

* Identificadores de procedimento

— Voz H“l |
— Assinatura
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Biometria da impressao digital...

Baixo custo
Singularidade
Perenidade
Imutabilidade
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Minucias da Impressao Digital
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Pré-Processamento da Imagem

Imagem Bruta
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Pré-Processamento da Imagem

* Filtro de Contraste

— Aumentar a discriminagao dos objetos contidos na imagem

(x-1,y-1) | (x-1,y) | (x-1, y+1)
(x, y-1) P (x, y+1)
(x+1,y-1) | (x+1,y) |(x+1, y+1)

Legenda
(x,y) — posicdo do pixel na imagem
p —pixel sob avaliagao
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Pré-Processamento da Imagem

* Filtro de Contraste

11

11 12 9

_(11+3+4+4+2+11+12+9)
M= 3 SE p.cor < M

.cor = preto
M= 36 P P
8
7

SE NAO
p.cor ndao muda

M
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Pré-Processamento da Imagem

Filtro de Contraste

— exemplo

A) Imagem Original B) Filtro de Contraste 10x10
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Pré-Processamento da Imagem

* Binarizagcao

— Converter imagens de tons de cinza para imagens binarias (preto e branco)

0 seF(,))<T

G(i, j) = < (i=0, 1, ....N:j=0, 1,....M)

rJ
Ln
n

se F(1,7)>=T

T - Limiar (Threshold)

(i, j) - Posicao do pixel na imagem
F(i, j) - Cor do pixel na posicao (i ,j)
G(i, j) - Nova cor do pixel
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Pré-Processamento da Imagem

* Binarizagcao
— Converter imagens de tons de cinza para imagens binarias (preto e branco)

I

] I L
I = i =
L H EEEEE B
o imiar = [ A B = B
o H BB B Bl B
i H B =]
L

L

L
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Pré-Processamento da Imagem

* Binarizacao
— Converter imagens de tons de cinza para imagens binarias (preto e branco)

A) Imagem Original Apds B) Imagem Binarizada
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Pré-Processamento da Imagem

e Afinamento (Thining)
— Remover pontos isolados e angulos retos.

Conceitos:
e Pixel
e Mascaras
e Pixel vizinho
e Ponto Final
e Numero de Conectividade (Connectivity Number)
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Pré-Processamento da Imagem

e Afinamento (Thining)

e Pixel
A menor parte de uma imagem.
Pode assumir valor O (pixel branco) ou 1 (pixel preto)

e Mascaras

M1 M2 M3
P

=

Circulo branco representa pixel branco.
Circulo preto representa pixel preto.
“X” nao importa a cor.
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Pré-Processamento da Imagem

e Afinamento (Thining)

¢ Pixel Vizinhos

' o N4 | N3 | N2

Um pixel possui oito vizinhos
N5 | No | NI

enumerados de 1 a8 como o
esquema NG | N7 | NS

e Ponto final

O pixel a ser
analisado eh o NO

Um ponto final é um pixel preto que possui apenas um pixel preto como vizinho.
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Pré-Processamento da Imagem

e Afinamento (Thining)

* Numero de Conectividade (Conectivity Number)

M4 N3 N2

Cn=> Ne—(Ni-Ni+1- Ni+2) _
o NS NO N1
S ={1,3.5.7] N6 | N7 | N&

O pixel s6 podedra ser apagado se o numero de conectividade foriguala 1
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e Afinamento (Thining)

Algoritmo de
Stentiford
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 Afinamento (Thining)

Resultado

(A) Imagem original (B) Imagem apds o afinamento
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Verificagao

Autenticacao é diferente de identificacao

Autenticar significa validar
Identificar significa encontrar o portador de um determinado aspecto

Aquisicdo (Rolamento):
Impressio
de entrada

Sin
Verificacao Néo
Imp ressio
Digital

de entrada
22
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Verificagao
* Extracao de Minucias

— Localizando cristas finais e cristas bifurcadas

Freqiiéncia Média
Tipos de Minucias % do total de minucias Minucias por impressao
Pontos (dot) 4.3 18
(Cristas finais (ridge ending) 60.6) 258
‘Bifurcacdes ( bifircation) 17.9) 76
[Thas (islands) 0.7 3
Esporas (spur) 4.7 20
Cruzamentos (crossover) 3.2 14
Pontes (bridge) 2.5 10
Cristas curtas (short ridge) 6.1 26
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Autenticacao

* Extracao de Minucias

CN=057Y |P,—P;

MASCARA PARA O CALCULO DO CROSSING NUMBER.

P4 P3 P2
PS5 P Pl
P6 P7 P8
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Verificagao

Extracao de Minucias

PROPRIEDADES DO PIXEL (CN).

Crossing Number Minucias
(propriedades)
0 Ponto isolado
(1 Ponto final )
2 Ponto continuo
(3 Ponto bifurcado)
4

Ponto cruzamento

(A) Imagem original
(B) Imagem apods a extracao das minucias
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Verificagao

* Extracao de Minucias
— Comparacao de Minucias (Matching)

Considera-se a minucias segundo:
Sua posicao (x, y)
Seu tipo (crista final ou crista bifurcada)
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Verificagao

* Extracao de Minucias
— Comparacao de Minucias (Matching)

° o
A ® A ®
° ® (
f- .y
° A P A
o P
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Verificacao

Comparacgao de Minucias

Verdadeiro Impostor

/T
T Cr-iférin'/ \
/ \ taxa falsa aceitacao

\ ﬂﬂ:ﬂ taxa rejeicao correta
\ E= taxa aceitacdo correta
taxa falsa rejeicao

.\ Aceita se T < Critério

np=namiIzond
3
|

Rejeita se T > Critério

et
ol

i i >>}-' S— $ 1 i
00 01 02 03 04 05 06 07 08 09 10
Threshold (T)

—
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