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Analise dos Objetivos e Restricdes
Técnicos

. Analisar os objetivos técnicos do cliente é importante
para poder recomendar tecnologias apropriadas para
satisfazer o usuario

. Os objetivos técnicos que examineremos sao:

. Escalabilidade

« Disponibilidade

. Desempenho

. Seguranca

. Gerenciabilidade

. Usabilidade

. Adaptabilidade

. Cost-effectiveness

. Também deveremos ver os tradeoffs entre esses
objetivos conflitantes
Escalabilidade

. Escalabilidade refere-se a quanto crescimento um
projeto de rede deve suportar
. E um objetivo priméario de quase todo projeto de rede

- Adicionam-se usuarios, aplicagGes, sites e conexdes
de rede a um ritmo veloz

Planejando para a expansao

. Descubra qual é o crescimento planejado para a rede
no préximo ano e nos préximos 2 anos

. Raramente o cliente sabe mais do que isso
. Faca as seguintes perguntas:

. Quantos novos sites serdo adicionados?

. Qual seré a abrangéncia da rede em cada novo
site?

. Quantos usuarios adicionais acessarao a rede?

. Quantos hosts (incluindo servidores) seréo
adicionados?
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Fornecendo mais dados a mais gente

. A regra 80/20 diz que 80% do trafego de uma rede
fica na rede departamental, 20% sai do departamento

. Essa regra era valida no tempo em que redes serviam
principalmente para compartilhamento de discos e
impressoras

. Hoje, a regra esta se invertendo, com muito mais
acesso a:

. Servidores corporativos, incluindo a Intranet

. Web

. Extranet (permitindo colaboracado com parceiros,
fornecedores, grandes clientes)

. Mesmo o trafego departamental pode cruzar o
backbone, devido ao uso de Server Farms

. Devido a centralizagédo, Server Farms simplificam o
suporte dado aos servidores

. Como resultado, o papel da Tecnologia de Informagéao
€ cada vez mais:

. "Fornecer mais informacéo a mais gente, para que
tomem melhor decisdes de negécio mais
rapidamente"

. Os seguintes objetivos técnicos séo o resultado:

. Conectar redes departamentais na rede corporativa

. Resolver gargalos surgindo como resultado do
maior trafego entre redes

. Prover servidores centralizados numa server farm

. Juntar a rede SNA (mainframes IBM) a rede IP
corporativa

. Adicionar novos sites para dar suporte a filiais e a
funcionérios que trabalham em casa

. Adicionar novos sites para dar suporte a parceiros,
fornecedores, grandes clientes

Restricdes da escalabilidade

. Ao pensar sobre escalabilidade, lembre que certas
tecnologias de rede ndo sdo inerentemente escalaveis

« Exemplo: redes com enderecamento plano (redes
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de camada 2 envolvendo hubs, pontes e switches
simples)

. Exemplo: redes que suportam servicos baseados
em broadcast

. Falaremos mais sobre trafego de broadcast
adiante

Disponibilidade

. Disponibilidade refere-se ao percentual de tempo que
a rede esta disponivel

. E frequentemente um objetivo crucial do cliente

. Exemplo: Se uma rede deve ficar 24 horas no ar e
para 3 horas numa semana de 168 horas, a
disponibilidade é de 98,21%

. Isso € um valor normalmente considerado muito
ruim
. Disponibilidade é diferente de confiabilidade

. Confiabilidade inclui acurécia, taxas de erro,
estabilidade, etc.

« A recuperabilidade (habilidade de recuperar
rapidamente ap6s uma falha) é um dos aspectos da
disponibilidade

. Outro aspecto da disponibilidade é a recuperacao apds
um desastre

. Onde ter copias de backup dos dados?
. Como chavear processos para acessar o backup?

Especificacao de requisitos de confiabilidade

QUANTIDADE DE DOWNTIME PERMITIDO NO PERIODO DE TE

DISPONIBILIDADE‘

(% UPTIME)

| || ANUALMENTE ] [ MENSALMENTE || SEMANALMENTE | [ DIARIA
[95% |[438H |[365H |[8.4H [[12H
[29,5% |[438H |[37H |[s05m [7.2m
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|99,95% | 438 H ||21,9 M Hs,os M ||43,2 s
29.98% |[175H |[875m |[20m |[17.3s
[29.90% |[088H |[44m |[1om |[87s

. 95% s6 serve para testes ou prototipos
. A maioria dos sistemas opera por volta de 99,95%

. 5 minutos de downtime por semana permitem
alguns transientes ou uma parada um pouco maior
por més

. 99,98% sdo desejaveis para muitos sistemas de
missao critica

« 99,99% ¢é o limite da tecnologia atualmente (ha néao
ser que tenha muita granal)

. Até 99,9%, a disponibilidade é baixa, acima disso, é
considerada alta (requer cuidados especiais)

O custo do tempo parado

. Para ter uma idéia da situagdo, descubra quanto
dinheiro a empresa perde por hora de downtime

MTBF e MTTR

. Para aplicagdes com alto custo de downtime, pode-se
mais util especificar a disponibilidade com dois
numeros em vez de um so:

. Mean Time Between Failures (MTBF)

. Também chamado de Mean Time Between
Service Outage (MTBSO), ja que uma rede é um
servi¢co e ndo um componente

« Mean Time To Repair (MTTR)

. Disponibilidade = MTBF/(MTBF+MTTR)

. Exemplo: MTBF de 4000 horas e MTTR de 1 hora (um
valor tipico) => 99,98%

.« Um MTTR muito baixo indica que providéncias
especiais deverdo ser tomadas

. Exemplos: pecas de reposigdo, técnico residente,
etc.
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Desempenho
. Muitos clientes nao sabem especificar seus requisitos
de desempenho com precisédo
. "Quero que a rede seja rapida!"
. Neste caso, vocé tera que fazer algumas suposicdes
. Mostraremos como fazer isso aqui

Definicbes de desempenho

. Capacidade (bandwidth): a capacidade de uma rede

carregar trafego em bits por segundo

Utilizacao: percentual da capacidade usada, na média

Utilizacao maxima: valor da utilizacdo em que a rede

é considerada saturada

. Vazao: Quantidade de dados Uteis transferidos sem

erro por segundo

Carga oferecida: A soma de todo o trafego oferecido a

rede (em bps) num determinado momento

Acuracia: Quantidade de trafego util corretemente

transmitido, relativo ao trafego total

Eficiencia: Quantidade de dados uteis transmitidos,

descontados os overheads

Atraso (laténcia): Tempo médio entre o momento em

que um quadro esta pronto para ser transmitido e sua

recepcao em algum destino

Variacao de atraso: Quantidade de variacado no atraso

médio

Tempo de resposta: Tempo entre um pedido de

servico e a recepc¢do de uma resposta

. Dependendo da situagéo, uma ou outra (ou varias)
dessas medidas se torna importante

Atraso e variabilidade no atraso

. Aplicacdes interativas precisam de atraso pequeno

. Exemplo: Telnet (com o problema adicional do eco
remoto de caracteres)

As causas do atraso
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. Tempo de propagacao

. Propagacéo de sinais a 2/3 da velocidade da luz

. Aproximadamente 4 microsegundos por kilometro

. Muito importante em enlaces longos
(intercontinentais, por exemplo)

. Muito importante em enlaces de satélite

. 36000 kilometros de altura

. 270 ms para subir e descer

« 540 ms para ter echo de um caractere com
Telnet

. Tempo de transmissao

. Para um pacote de P bits e um canal de C bps, o
tempo de transmissao é de P/C segundos

. Exemplo: P = 1024 bytes, enlace E1 de 2 Mbps,
tempo de transmissdo = 4 ms

. Tempo de chaveamento de pacotes

. 10 a 50 microsegundos por pacote numa switch
. Mais alto para roteadores

. Tempo em fila
. Tamanho da fila (incluindo pacote sendo
transmitido) = utilizacao/(1-utilizagcéao)
. Utilizagdo = (NUimero médio de pacotes por
segundo * Tamanho médio do pacote)/C

|
) ’!.
. i

.« Tempo em fila + transmissdo= (P/C)*(1/(1-u))
. O joelho da curva:
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TEMPO DE REPOSTA

» UTILIZAGAO

o Essas equac¢bes sado fundamentais para calcular a
capacidade de enlaces necessaria para cumprir 0s
requisitos de atraso

o Exemplo:

. 5 usuarios oferecem trafego a uma taxa média
de 10 pacotes/segundo, cada

. Os pacotes tém tamanho médio de 1000 bytes

. Qual é a capacidade do enlace usado para
transmitir o trafego de forma a ndo exceder um
atraso total de 40 ms?

Variacao no atraso

. Aplicacdes multimidia precisam de atraso pequeno e
pequena variagdo no atraso

. O audio se torna inaudivel e o video dificil de ver
. A variagcdo no atraso se chama jitter

. Jitter causado pelas rajadas de trafego
. Pode ser minimizado com bufferiza¢do no receptor,
mas ao custo de aumentar o atraso

. Se o cliente ndo puder especificar a variagdo de
atraso, use um maximo de 1% a 2% do atraso total
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. ATM é uma boa tecnologia para ter pequena variagao
de atraso

. Devido ao uso de células pequenas (53 bytes)
. Devido ao oferecimento de Qualidade de Servigco
(Qos)

Tempo de resposta

. E 0 mais importante para usuarios humanos
. Para aplicagfes interativas, o limite basico é 100 ms

. Tempos maiores que 100 ms sdo sentidos pelos
usuarios

. Para transferéncias maiores (pagina Web ou arquivos,
por exemplo), usuarios podem esperar alguns
segundos ou até minutos

Utilizacdo maxima

. Pela figura de atraso acima, podemos observar que o
joelho da curva representa a utilizagdo maxima
aguentavel

« Em torno de 70% para enlaces normais

. Em torno de 40% a 45% para Ethernet, onde ha
perda de banda com colisbes

Vazéao
. Outras aplicagdes ndo se preocupam com atraso, mas
precisam de vazéo
. Transferéncia de grandes arquivos, por exemplo

. Vazdo = Quantidade de dados uteis transferidos sem
erro por segundo

. Com a saturacgdo do enlace, a vazdo até diminuir
mesmo com um aumento de carga oferecida

Vazao de dispositivos de interconexao

. Alguns clientes especificam a vaz&do desejada em
termos de pacotes por segundo (PPS) que um
dispositivo deve processar sem descartar pacotes

. Para ATM, séo células por segundo (CPS)
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. Alguns dispositivos rapidos podem encaminhar
pacotes no limite teérico maximo

. Diz-se que eles operam em wire speed

. O limite madximo = Banda passante total / tamanho do
pacote (incluindo cabecgalhos, preambiles, ...)

[Tamanho do quadro (bytes) PPS maximo para Ethernet 10 Mbps
64 14.880
128 8.445
256 4.528
512 2.349
768 1.586
1024 1.197
1280 961
1518 812
. Exemplo

« Um roteador Cisco Catalyst 5000 pode rotear 30
fluxos Ethernet de 10 Mbps

. Se os pacotes forem de 64 bytes, o roteador estara
operando a 14.880 * 30 = 446.400 PPS

Vazao em nivel de aplicacao

. E a vazdo mais interessante para o usuario

. Medida em kilobytes/seg ou megabytes/seg

. Vazao em nivel de aplicagdo s6 € importante para
transferéncias razoavelmente grandes de informacao

. Os fatores que afetam a vazao em nivel de aplicagdo

. Capacidade dos enlaces

. Taxas de erros fim-a-fim

. Funcdes de protocolos (handshaking, janelas de
controle de fluxo, reconhecimentos)

. Parametros de protocolos (tamanho de quadros,
valores de timeouts)

. A taxa de chaveamento de dispositivos (em PPS ou
CPS)

. Pacotes ou células descartados em dispositivos

. Fatores de desempenho nos servidores e clientes:

. Velocidade de acesso a disco
. Buffers de 1/0 (cache de disco)
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. Desempenho dos drivers de dispositivos
. Desempenho de barramentos

. Velocidade de CPU

. Desempenho de memodria real

. Hit ratio de memoria virtual

. Ineficiéncias de sistemas operacionais

. Ineficiéncias de aplicagcbes

. Analizadores de protocolos e perfiladores de
desempenho de software podem ser usados para
investigar problemas

Acuréacia

. O objetivo da acuracia é de fazer com que os dados
recebidos no destino sejam iguais ao dados enviados
pela fonte

Causas de falta de acuracia:

. Transientes de energia

. Problemas de descasamento de impedancia

. Problemas de conexdes fisicas (cabos frouxos, ...)
. Dispositivos com falhas

. Ruido causado por maquinas elétrica (motores, ...)

Em enlaces WAN, a acuracia é especificada como Bit
Error Rate (BER)

- Enjaces gnalogicos tém BER tipica de.1 bit em 1.0°
. Enlaces 8|rgggfta9s! e cog}e t(l;m BEI% g’plca dte {%}t em
0 o e .
. Enlaces digitais de fibra otica tém BER tipica de 1
bit em 1011

Em LANS, espera-se ndo mais do que 1 quadro com
erro a cada megabyte de informacao
Para enlaces Ethernet, a taxa de coliséo deve ser, no

maximo, 3% dos quadros, se a rede estiver saturada
e muito menos do que 1% se nédo estiver saturada

« Nenhuma colisao tardia deve ocorrer

. Indica hub ou placa de rede (NIC) com
problemas

. As colises devem ocorrer no preambulo ou nos
primeiros 64 bytes (runt packet)
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Eficiéncia

. A eficiéncia descreve o efeito de overhead na
transmissao de informacao

. Exemplo: Ethernet nao é eficiente quando o enlace
est4 saturado

. Causas de ineficiéncia:

. Colisbes

. Passagem de ficha
. Indicacdes de erro
. Re-roteamentos

. Reconhecimentos
. Cabecalhos

. Uma forma de minimizar ineficiéncias devidas a
cabecalhos é de usar o maior quadro possivel na
tecnologia sendo empregada

« H& um limite no tamanho do quadro para diminuir
erros de quadros, ja que um quadro muito grande
tem mais probabilidade de sofrer danos na
transmissao, perdendo assim todo o quadro

. Observe os tamanhos maximos de quadros para
varias tecnologias abaixo

ITecnologia Quadro maximo

:\Eﬂtg:;net 10 Mbps e Fast Ethernet 100 1518 bytes (incluindo cabecalho e CRC)
IToken Ring 4 Mbps 4500 bytes

[Token Ring 16 Mbps 18000 bytes

FDDI 4500 bytes

IATM com AALS 65535 bytes (payload AAL5)

ISDN Basic Rate Interface (BRI) e Primary
Rate Interface (PRI) usando Point-to-Point (|1500 bytes
Protocol (PPP)

N&o especificado, mas 4500 bytes
|geralmente usado

E1l

Seguranca

. Aspecto muito importante do projeto de uma rede,
especialmente com conexdes a Internet e Extranet

. Objetivo basico: Problemas de seguranga ndo devem
afetar a habilidade da empresa conduzir negocios
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. Primeira tarefa: planejamento

. Analise de riscos
. Levantamento de requisitos

. A seguranga sempre envolve tradeoffs
. Ao aumentar a seguranca, perde-se facilidade de
uso e produtividade dos funcionarios

Analise de riscos

. Para implementar a seguran¢a de um site, deve-se
investigar os riscos de nao implementar a seguranca

. Os dados do cliente sdo muito sensiveis?
. Qual é o efeito do roubo de dados?
« Qual é o efeito da mudanca de dados?

. Se uma Virtual Private Network (VPN) for usada para
acessar a rede corporativa usando a Internet, quais
sao os riscos envolvidos com o uso de um servi¢co VPN
oferecido por um provedor? O provedor tem
tecnologia VPN com funcionalidade adequada?

. Observe que o roubo de informagédo através de packet
sniffing (roubando pacotes na rede) néao € grande
quando criptografia adequada é usada (VPN, Secure
Sockets Layer - SSL)

. Os perigos maiores séo de acessar/mudar dados
diretamente nos servidores

. Paginas Web, por exemplo

. Hackers podem atacar um site das seguintes maneiras
gerais:

. Usando recursos que nédo deveriam poder acessar

« Inibir o uso de recursos por usuarios validos (denial
of service)

. Alterar, roubar ou destruir recursos

. Aproveitar-se de buracos de seguranga bem
conhecidos em sistemas operacionais e aplicacdes

. As empresas se preocupam principalmente com os
seguintes trés aspectos da segurancga:

. Virus
. Problemas causados por erros de usuarios
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. Problemas causados por usuarios internos
maliciosos

Requisitos de seguranca

. Os "recursos" que devem ser protegidos sao:

« Hosts, incluindo servidores )
. Dispositivos de interconexdo (switches, roteadores,

. Dados de sistemas ou de aplicacdes
. A imagem da empresa

. Requisitos tipicos podem incluir atingir os seguintes
objetivos:

. Permitir que pessoas externas acessem dados
publicos (via http, ftp, ...), mas ndo dados internos

. ldentificar, autenticar e autorizar usuarios de filiais,
usuarios moéveis e empregados que trabalham em
casa

. Detectar "penetras” e identificar os danos causados
pela intruséo

. Autenticar atualizagbes de tableas de roteamento
recebidas de roteadores internos e externos

. Proteger dados recebidos de ou transmitidos para
sites remotos via VPN

. Proteger hosts e dispositivos fisicamente

. Proteger hosts e dispositivos logicamente através
de senhas e direitos de uso

. Proteger aplicacdes e dados contra virus

. Treinar usuarios sobre a politica de seguranca da
empresa e sobre formas de evitar problemas de
seguranga

Gerenciabilidade
. Seu cliente pode ter planos especificos de geréncia
que afetardo a escolha de equipamentos
. Exemplo: uso de SNMP para gerenciar a rede
. A geréncia pode ser dividida em 5 areas:

. Configuracao: todos os clientes precisam desse tipo
de geréncia
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. Falha: todos os clientes precisam desse tipo de
geréncia

. Desempenho: a maioria dos clientes precisa desse
tipo de geréncia

. Seguranca: a maioria dos clientes precisa desse
tipo de geréncia

. Contabilidade: alguns clientes precisa desse tipo de
geréncia

. Aspectos de geréncia ndo serdo cobertos nessa
disciplina, pois formam um aspecto crucial do propeto
de uma rede e séo cobertos em outra disciplina

Usabilidade

. Usabilidade diz respeito a facilidade com a qual
usuarios acessam 0s servigos via rede

. Enquanto a gerenciabilidade melhora a vida do
gerente de rede, a usabilidade foca o usuario final

. Melhorar a usabilidade significa avaliar:

. Os impactos da politica de seguranga na facilidade
de uso

. A facilidade com a qual a rede é configurada
(usando DHCP, por exemplo)

. A facilidade com a qual a rede corporativa é usada
remotamente (usando VPN, por exemplo)

. A facilidade com a qual um usuéario movel pode se
integrar a rede em varios pontos (sede, filiais, ...)

Adaptabilidade

. A adaptabilidade descreve como o projeto de rede
pode se adaptar a:

. Mudancas de tecnologia
. Mudancas de protocolos
. Mudancas de formas de negécio
. Mudancas de legislacao

. Um dos aspectos mais importantes da adaptabilidade
é a facilidade com a qual Moves-Adds-Changes (MAC)
podem ser feitos na rede (usando VLANS, por
exemplo)
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Cost-effectiveness

. O objetivo principal aqui é de oferecer os servicos de
rede com a qualidade desejada ao menor custo

. Ou de maximizar a qualidade dos servigos para um
determinado custo

. Os custos podem ser nédo recorrentes (custos de
aquisicdo) ou recorrentes (custos de operacao)

. Para redes locais, a velocidade e a disponibilidade ja
séo altas e o objetivo principal € de minimizar custos

. Aquisi¢do de equipamentos com baixo custo por
porta

. Minimizacao dos custos de cabeamento

. Aquisicdo de placas de rede de baixo custo

. Para a rede corporativa como um todo, a
disponibilidade é frequentemente mais importante que
o custo

. Mas a parte mais importante do custo, aluguel de
enlaces de comunicacao, deve ser mantida baixa

. Para minimizar os custos de operagdo de uma
WAN, os seguintes objetivos técnicos podem ser
incluidos:

« Usar um protocolo de roteamento que minimize
trafego na WAN

. Usar um protocolo de roteamento que use rotas
de tarifagdo minima

. Consolidar trafego de voz e dados para eliminar
troncos paralelos para cada tipo de trafego

. Usar tecnologias que compartilhem enlaces
(comutagéo de pacotes em vez de comutacdo de
circuitos)

« Melhorar a eficiéncia de enlaces WAN usando
compressao, supressado de siléncio, etc.

. O segundo aspecto mais caro da operacao de uma
WAN diz respeito ao pessoal de suporte e operacdo da
rede (salérios, treinamento)

. Para minimizar tais custos:
. Aquisicao de equipamentos faceis de configurar,
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operar, manter e gerenciar

. Usar um projeto de rede simples de entender e
depurar

. Manter uma boa documentacdo do projeto de
rede

Tradeoffs no projeto de redes

. Alguns objetivos técnicos entram em conflitos com
outros
. Exemplos:

. Custo versus a maioria dos outros objetivos

. Alta disponibilidade implica em redundéancia
(maior custo)

. Alto desempenho requer alta capacidade de
enlaces ou outras tecnologias caras (ATM)

. Seguranca diminui facilidade de uso

. Adaptabilidade a constantes mudancas pode
diminuir a disponibilidade

. Alta vazéo pode implicar em alto atraso

. Como lidar com esses tradeoffs?

. Identificar o objetivo Unico mais importante que
deve ganhar dos outros

. Serve para desempatar decisfes
« Priorizar os outros objetivos técnicos

. Pode ser feito pedindo ao cliente para dizer o
percentual aproximado a ser gasto para cada

objetivo
. Exemplo:

Escalabilidade 20%
Disponibilidade 30%
Desempenho 15%
Seguranca 5%
Gerenciabilidade 5%
Usabilidade 5%
/Adaptabilidade 5%
Cost-effectiveness 15%
Total 100%
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Checklist para objetivos técnicos

. Documentei os planos de expansao do cliente para os
proximos dois anos, em termos de sites, usuarios,
servidores, estacdes

O cliente me informou sobre planos para migrar
servidores departamentais para um server farm

O cliente me informou sobre planos para integrar
mainframes SNA com a rede corporativa IP

O cliente me informou sobre planos para implantar
uma intranet ou extranet

Documentei os objetivos de disponibilidade em termos
de % de up time ou em termos de MTBF e MTTR
Documentei os desejos sobre utilizagdo maxima em
segmentos compartilhados

Documentei objetivos para a vazdo desejada ou
necessaria para cada aplicacdo

Documentei objetivos de vazao PPS para dispositivos
de interconexao

Documentei objetivos de acuracia em termos de BER
aceitaveis

Discuti com o cliente a importancia de utilizar quadros
grandes para maximizar a eficiéncia da rede
Identifiquei aplica¢gbes que precisam de tempos de
resposta menores do que o normal de 100 ms

Discuti os riscos e requisitos de seguranga com o
cliente

Levantei requisitos de gerenciabilidade, incluindo
objetivos de geréncia de configuragéo, falha,
desempenho, seguranca e contabilidade

Junto com o cliente, priorizei os objetivos de negécio e
técnicos. Sei qual é o objetivo mais importante
Atualizei a tabela de aplicacdes (abaixo) para incluir
objetivos técnicos

Nome da Tipo de Noya = s Custo de MTBF
. ~ . ~ aplicacao Criticalidade " A
aplicacdo aplicacao (sim/n&o) downtime aceitavel
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\Vazso \Variagao
MTTR aceitavel . Atraso maximo|maxima de Comentarios
desejada
atraso
req-2 programa anterior préxima
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