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Detectable Byzantine failures

Muteness failures (M)  

Crash failures (C) 

Commission failures  

Omission failures  
Byzantine failures  (B)

Undetectable Byzantine  failures
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Í3Â!ÈmÍpÇ�Ó�Ê�Î%Ä3Ó�Ê Î�ÉqÓ�Ê�ÎJÈ,É��pÇ�Æ�Ä�ÈªÔ�ÉqÎ,ÎmÄ*�3ÉqÎiË�Í�Ä3Æ�ÆµÖ � ÎªÄ¯ÌWÍpÓ�Î,É&%VÇ�ÉqÓ�ÌWÉ3Ï|� � Ì\Ä3Ó�Ó�Í3ËªÉqÓ�Î,Ç�È,É����3ÉqÓVË,Ç�Ä3Æ
� ÉqÄ*. � Ì\Ì\Ç�ÈmÄ3ÌWÑ�Z�i"bpd��*d�b=Ö

�JÂ?Ë�ÉqÓ�Ï�Õ�Í-��É��3É\ÈqÏ�Î,Ç�ÌmÕ#Ä3Æ��3Í3ÈmÅ�Ë,Õ�Ô^Î�Ä3ÆQÎ�Í��pÇ�Ä�È;Ä3ÓNË�É\É´Ë,Õ�Ä�Ë)ÍpÓ�ÌWÉ´Ä ÌWÍ3È,ÈmÉqÌWËq��ÈmÍDÌWÉqÎ,Î5Ë�É\ÈmÔ^ÅQÓ�Ä�Ë�ÉqÎ\Ï
Ä3Æ�Æ�ÌWÍ3È,È,ÉqÌWË0��È,ÍFÌWÉqÎ,Î�ÉqÎ-Ä�È,ÉªË,Õ�ÉqÓ¯Ä*�+Æ§É8Ë�Í�É��3ÉqÓVË,Ç�Ä3Æ�Æ�ÑcË�É\ÈmÔSÅ�Ó�Ä�Ë�É���Å§Ë,Õ�ÍpÇ�Ë�Ç�ÎmÅ�Ó#�
��:?< Ä3ÓNÑFÔ�Í3È,É3Ö��1¬(Ó
Í3Ë,Õ�É\È���Í3ÈmÊ�Î\Ï�Î,Ç�ÌmÕ Ä3Æ��3Í3ÈmÅ§Ë,Õ�Ô^ÎJÍpÓ�Æ§Ñ�Ó�É\ÉqÊ � � Ë�Í¯ÉqÓ�Î,Ç�ÈmÉ��;:=<W��È,Í"��É\È,Ë,Å�ÉqÎ \o|�^�i*{�� \o| {�i�ghi"b~b�d�g�f
yObpi&g~d�|h|�f4d�b}x ]_{O\"f4d�|;Ö � �pÄ3Å�Ó�Ï�Ë,Õ�Å�Î�Å�Î�Ë,Õ�ÉiÌ\Ä3Î�É�Í3Â���Í3Ë,Õ�Ä�ÂeÍ3ÈmÉqÔ�ÉqÓNË,Å�ÍpÓ�ÉqÊAÄ*�3È,É\ÉqÔ^ÉqÓNËJÄ3Æ��3Í3ÈmÅ§Ë,Õ�ÔSÎ\Ö
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R Õ�ÅQÎ�Î�ÉqÌWË,Å§ÍpÓ��pÅ��3ÉqÎ�Ä3Ó#É�+�Ä3Ô���Æ§ÉcÍ3Â�Ä Ê�Å�Î�Ë�È;Å���Ç�Ë�ÉqÊ¼Ä*�3ÈmÉ\ÉqÔ�ÉqÓNË^Ä3Æz�3Í3ÈmÅ§Ë,Õ�Ô Ë,Õ�Ä�Ë	Ì\Ä3Ó���É´ÌWÍpÔ$�+Å�Ó�ÉqÊ
��Å§Ë,Õ
�;:=<-ÏpÓ�Ä3Ô�ÉqÆ§Ñ�Ë,Õ�É�Ê�ÉqÌWÉqÓNË�ÈmÄ3ÆQÅ�Î�ÉqÊ	ÌWÍpÓ�Î�ÉqÓ�ÎmÇ�Î�Ä3Æ��3Í3ÈmÅ§Ë,Õ�Ô�Í3Â<k - lonjrNË,Õ�Å�ÎtÄ3Æ��3Í3ÈmÅ§Ë,Õ�Ô�Å�ÎtÄ3Æ�Î,Í�.FÓ�Í-��Ó
Ä3Î  t\"b~^ � #¦i*{#|&d�{#|}`�|=Ï�Õ�É\È,ÉqÄ�Â?Ë�É\È��GK�Ö9� ÉiÕ�Ä&�3ÉªÄ3Æ§È,ÉqÄ3Ê�ÑSÎ,Õ�Í-��Ó&Ë,Õ�Ä�Ë/�­ Å�Î�Ä)È,É��pÇ�Æ�Ä�È�È,ÍpÇ�Ó�Ê#Uj��Ä3Î�ÉqÊ
Ä3Æ��3Í3ÈmÅ�Ë,Õ�Ô¢(j®DÉqÌWË,Å§ÍpÓ
lDÖ ¼ ,;Ö L8Í��iÏF��É-Ä3Ê�Ê�Å�Ë,Å§ÍpÓ�Ä3Æ�Æ§ÑiÎmÕ�Í�� Ë,Õ�Ä�Ë¦�! #Î,Ä�Ë,Å�Î ��ÉqÎqÏpÅ�Ó)Ë,Õ�É!��Ä�È,Ë,Å�Ä3ÆFÎ�ÑFÓ�ÌmÕ�È,ÍpÓNÑ
Ô�ÍFÊ�ÉqÆ>��É	Ê�É��+Ó�ÉqÊ Ä*��Í��3É3Ï � ÎmÎ,Ç�Ô���Ë,Å�ÍpÓ�Îq(�ÄF,�Ë�ÍY(�Ì�,�Î�Ë,Ä�Ë�ÉqÊ ÅQÓAÎ�ÉqÌWË,Å§ÍpÓ(��Ö ¼ Ö � É�Î�Ë,Ä�È,Ë��VÑ¯È,ÉqÌ\Ä3ÆQÆ�Å�Ó#�
Ë,Õ�É'��Ä3Î,Å�Ì^ÅQÓ�Î,Å��pÕVËiÍ3Â-Ë,Õ�É)�­ Ä3Æz�3Í3ÈmÅ§Ë,Õ�Ô¯Ï6Ä3Ó�Ê]Ë,Õ�ÉqÓY��É���ÈmÍDÌWÉ\ÉqÊ���Å§Ë,Õ Ë,Õ�É���È,ÍDÍ3Â�Î\Ö R Õ�ÉSÊ�É\Ë,Ä3Å�Æ§ÉqÊ
�­ Ä3Æ��3Í3ÈmÅ§Ë,Õ�Ô Ì\Ä3Ó���ÉªÂeÍpÇ�Ó�Ê¯Å�ÓYk - lon¶Ö

�<342 576	8:9<;>=:?A@�B�C0D��1¤QL�=:¤¦£4L���?	����6H=Fª �KE)?QB�GoL�B Go@ G
�­ Å�Î<��Ä3Î�ÉqÊ�ÍpÓ^Ë,Õ�É-È,Í3Ë,Ä�Ë,Å�Ó#�5ÌWÍVÍ3ÈmÊ�Å�Ó�Ä�Ë�Í3È���Ä�È;Ä3Ê�Å��pÔ Ä3Ó�Ê���ÈmÍDÌWÉ\ÉqÊ�Î!Å�Ó�Ä3Î�ÑFÓ�ÌmÕ�ÈmÍpÓ�ÍpÇ�Î�È,ÍpÇ�Ó�Ê�Î\Ï3ÉqÄ3Ì;Õ
ÍpÓ�É���ÉqÅ�Ó#�)Ê�Å��FÅ�Ê�ÉqÊSÅQÓNË�Í)Ë4��Í���Õ�Ä3Î�ÉqÎqÖ�¬(Ó7�!Õ�Ä3Î,É - Í3Â�É��3É\ÈmÑSÈ,ÍpÇ�Ó�Ê �FÏ�Ä3Æ��3Í3ÈmÅ§Ë,Õ�Ô �! Ë�È;Å§ÉqÎ�Ë�Í^Ê�ÉqÌ\Å�Ê�É
ÍpÓ Ë,Õ�ÉiÉqÎ�Ë,Å�ÔSÄ�Ë�É5Í3Â�Ë,Õ�É)ÌWÍVÍ3È;Ê�Å�Ó�Ä�Ë�Í3È�s��-Í3Â�È,ÍpÇ�Ó�Ê��FÖ R Õ�É�ÌWÍDÍ3ÈmÊ�Å�Ó�Ä�Ë�Í3È�s���Î,Ë,Ä�È,Ë,Î0�DÑ7��È,ÍpÄ3Ê�Ì\Ä3Î,Ë,Å�Ó#�
Å§Ë,Î8Ì\Ç�È,È,ÉqÓVË >�� ( 0�� � ( > � Ö � Õ�ÉqÓ Ä���È,ÍDÌWÉqÎmÎ�È,ÉqÌWÉqÅ��3ÉqÎX>�� ( 0�� � ( > � Ï�Å§Ë�ÈmÉqÅ�Î,Î,Ç�ÉqÎ (_��È,ÍpÄ3Ê�Ì\Ä3Î,Ë,Î~,-Ë,Õ�Å�Î/��Ä3Æ�Ç�É
� '�á_é;â_ç�è�é
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Ë�Í�Ä3Æ�ÆµÖ��%Ó�ÌWÉ���È,ÍFÌWÉqÎ,ÎªÕ�Ä3Î%È,ÉqÌWÉqÅz�3ÉqÊ'>�� ( 0�� � ( > �JÂeÈmÍpÔ 
YB Z���È,ÍFÌWÉqÎ,Î�ÉqÎqÏ�Å§Ë���È,ÍpÄ3Ê�Ì\Ä3Î�Ë,Î�Ä � > ; 0 �@0 = 	
Ô�ÉqÎ,ÎmÄ*�3É�ÌWÍpÓNË,Ä3ÅQÓ�Å�Ó#�J>�� ( 0�� � ( >���Ä3Ó�Ê¯Ê�ÉqÌ\Å�Ê�ÉqÎ-ÍpÓ�Å§Ë\Ö���Õ�Ä3Î�É - ÅQÎ-Å�Æ�Æ�Ç�Î,Ë�ÈmÄ�Ë�ÉqÊ´Å�Ó1wtÅ��pÇ�È,É$lDÖ

estimatec estimate decideCritical message: c

p3

decide

decide

p2

Coordinator P1
Critical Process

w6Åz�pÇ�È,É$lP����Õ�Ä3Î�É - Í3Â¦�!Ä�È;Æ§Ñ7 �ÍpÓ�Î�ÉqÓ�Î,Ç�Î

¬~Â#s � Å�Î�Î,Ç�Î���ÉqÌWË�ÉqÊ)�DÑSÄ�Ë�Æ§ÉqÄ3Î�Ë3
#B Z[��È,ÍDÌWÉqÎmÎ�ÉqÎ\Ï#�!Õ�Ä3Î,É ¼ ÉqÓ�ÎmÇ�È,ÉqÎ�Ë,Õ�Ä�Ë-Å§Â�Ä3ÓVÑ���ÈmÍDÌWÉqÎ,Î-Ê�ÉqÌ\Å�Ê�ÉqÎ
ÍpÓ�>�� ( 0�� � ( >���Å�ÓAÈ,ÍpÇ�Ó�Ê��FÏ�Ë,Õ�ÉqÓAÄ3Æ�Æ�ÌWÍ3ÈmÈ,ÉqÌWË���È,ÍDÌWÉqÎmÎ�ÉqÎ�Ë,Õ�Ä�ËJÎ�Ë,Ä�È,Ë8È,ÍpÇ�Ó�Ê�� - - Õ�Ä��3É*>�� ( 0�� � ( >���Ä3ÎË,Õ�ÉqÅ§ÈªÌ\Ç�ÈmÈ,ÉqÓNËJÉqÎ�Ë,Å�ÔSÄ�Ë�É3Ö R Õ�Å�ÎJÅ�Î8ÉqÓ�Î,Ç�ÈmÉqÊ Ä3Î%Â?ÍpÆ�Æ§Í-��Î\Ö � Õ�ÉqÓ Ä'��È,ÍDÌWÉqÎmÎJÎmÇ�Îp��ÉqÌWË,Î%ÌWÍVÍ3ÈmÊ�Å�Ó�Ä�Ë�Í3È­s��WÏ
Å§Ë���È,ÍpÄ3Ê�Ì\Ä3Î�Ë,ÎiÄ �@. ��sD0 ; 0 = 	 Ô�ÉqÎ,Î,Ä*�3É3Ö��%Ó�ÌWÉ�Ä7��ÈmÍDÌWÉqÎ,ÎªÕ�Ä3Î%È,ÉqÌWÉqÅ��3ÉqÊ¼Ä�ËiÆ§ÉqÄ3Î,Ë�(2
 B<Z>, �@. ��sD0 ; 0 = 	
Ô�ÉqÎ,ÎmÄ*�3ÉqÎ\ÏVÅ§Ë<��ÈmÍpÄ3Ê�Ì\Ä3Î�Ë,Î*Å§Ë,ÎtÌ\Ç�ÈmÈ,ÉqÓNË >�� ( 0�� � ( >�Å�Ó	ÄªÎ�Í*U�Ì\Ä3Æ�Æ§ÉqÊ �ti�� 7P\o|&d � Ô�ÉqÎ,Î,Ä*�3É3Ö �ªÓ�ÌWÉ�Ä���È,ÍFÌWÉqÎ,ÎÕ�Ä3Î)È,ÉqÌWÉqÅ��3ÉqÊ (2
 B^Z>, �ti��	7P\*|�d � Ô�ÉqÎ,ÎmÄ*�3ÉqÎ\Ï!Å§Ë)ÌmÕ�ÉqÌh.DÎ�Å§Â-ÍpÓ�ÉcÍ3Â�Ë,Õ�ÉcÈ,ÉqÌWÉqÅz�3ÉqÊ]ÉqÎ,Ë,Å�Ô^Ä�Ë�ÉqÎ�Å�Î5Ë,Õ�É
ÉqÎ�Ë,Å�ÔSÄ�Ë�É5Í3Â	s �WÖ0¬~Â!Î�Í�Ï�Ë,Õ�Éq��È,ÍDÌWÉqÎmÎ8Ä3Ê�Í"��Ë,ÎJÅ�Ë8Ä3Ó�Ê Ô�Í��3ÉqÎ%Ë�Í´È,ÍpÇ�Ó�Ê � - - Ö���Õ�Ä3Î�É ¼ Å�ÎJÅ�Æ�ÆQÇ�Î�Ë�ÈmÄ�Ë�ÉqÊ
Å�Ó1wtÅ��pÇ�ÈmÉ���Ö

p2

p3

Suspected Process

Suspicions GoPhase2 Next round

Coordinator p1

w6Åz�pÇ�È,É��#����Õ�Ä3Î�É ¼ Í3Â¦�!Ä�È;Æ§Ñ7 �ÍpÓ�Î�ÉqÓ�Î,Ç�Î

�<3 � �YGo6�� £«ª4£ N � ��=:?<?	��? � ��
 < � � "Mª4;>?>=F£jN"I § ��E
��¹ O$O=!�� �:� )�|h|~`cx�y�f�] i*{��«\���7Pi*^�eo| � ]�f87 ���  # �

#%$�&'&)(�*¯��É\Ë 	K��É Ä È,ÍpÇ�Ó�ÊW��Å�Ë,Õ Ä ÌWÍ3È,È,ÉqÌWËAÌWÈmÅ�Ë,Å�Ì\Ä3Æ���È,ÍFÌWÉqÎ,Î s�ÏªÄ3Ó�Ê Ä3Î,ÎmÇ�Ô�É Ë,Õ�Ä�Ë�s ÅQÎ¯Å�Î¯Å�Ó
È,ÍpÇ�Ó�Ê 	 Ë�Í"�3É\Ë,Õ�É\È$��Å§Ë,Õ Ä�ËiÆ�ÉqÄ3Î�ËV
 B Z#ÌWÍ3È,È,ÉqÌWË���È,ÍDÌWÉqÎmÎ�ÉqÎ\Ö�®FÅ�Ó�ÌWÉ���É^Ä�È,ÉSÄ�Â?Ë�É\È ��® R Ï	��È,ÍFÌWÉqÎ,Î­s
Î�ÉqÓ�Ê�ÎJÅ�Ë,ÎJÌ\Ç�È,È,ÉqÓVËJÉqÎ,Ë,Å�Ô^Ä�Ë�É^Å�ÓT��ÍpÇ�Ó�Ê�ÉqÊ Ë,Å�Ô�É	� ��Ö R Õ�É5ÉqÎ,Ë,Å�Ô^Ä�Ë�É^Å�ÎJË,Õ�ÉqÓ È,ÉqÌWÉqÅz�3ÉqÊ �VÑ Ä3Æ�Æ6Í3Ë,Õ�É\È
ÌWÍ3È,È,ÉqÌWËq��È,ÍFÌWÉqÎ,Î�ÉqÎiÅQÓ ��ÍpÇ�Ó�Ê�ÉqÊ Ë,Å�Ô�É
� � - ��Ö R Õ�É\È,É\Â?Í3È,É3Ï�ÈmÍpÇ�Ó�Ê 	 Å�ÎiÌWÍpÔ
��Æ§É\Ë�ÉqÊ ÅQÓ Ä�ÌWÍpÓ�Î�Ë,Ä3ÓVËË,Å�Ô�É � � � - �NÖ �
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#%$�&'&)(�* R Õ�Å�Î���È,ÍVÍ3Â�Î,Õ�Í���Î�Ë,Õ�ÉJÉ�+FÅ�Î,Ë�ÉqÓ�ÌWÉ8Í3Â�Â�Ç�Ó�ÌWË,Å�ÍpÓ���Ö���É\ËQs��	��ÉJÄ5ÌWÍ3ÈmÈ,ÉqÌWË ��È,ÍDÌWÉqÎmÎ�Å�ÓSË,Õ�É%Ô�ÍpÎ�Ë
Ä3Ê#��Ä3Ó�ÌWÉqÊ´È,ÍpÇ�Ó�Ê�ÏDÆ�É\Ë�ÎmÄqÑ 	�Ö���É\Ë�s�����É%Ä�ÌWÍ3È,È,ÉqÌWË/��È,ÍFÌWÉqÎ,Î�Å�Ó&Ë,Õ�ÉªÆ§ÉqÎ,Î-Ä3Ê��_Ä3Ó�ÌWÉqÊ´ÈmÍpÇ�Ó�Ê�ÏFÆ§É\Ë-Î,ÄqÑ,� Ö
¬(ÓT�! JÏ�ÉqÄ3Ì;Õ ÌWÍ3È,È,ÉqÌWË���È,ÍFÌWÉqÎ,Î%Î�ÉqÓ�Ê�Î8Ä	�ti-�	7P\o|&d � Ô�ÉqÎ,Î,Ä*�3É	Ë�Í¯Ä3Æ�ÆQ��É\Â?Í3È,É ��È,ÍFÌWÉ\ÉqÊ�Å�Ó#�SË�Í&Ë,Õ�É)Ó�É�+FË
È,ÍpÇ�Ó�Ê�Ö R Õ�É\È,É\ÂeÍ3ÈmÉ3ÏF��È,ÍFÌWÉqÎ,Î�s���Ä3Æ§È,ÉqÄ3Ê�Ñ)Î�ÉqÓVË*Ô�ÉqÎ,ÎmÄ*�3É (as�� � � � ¼ � B�,6Ë�Í�Ä3ÆQÆµÏ"��Õ�ÉqÓ^Å�Ë���Ä3Î!ÅQÓ5ÈmÍpÇ�Ó�Ê � Ö®FÅQÓ�ÌWÉ���É Ä�È,É Ä�Â?Ë�É\È �$® R Ï�Ô^ÉqÎ,Î,Ä*�3ÉX(as�� � � � ¼ � B�,cÅ�Î^È,ÉqÌWÉqÅz�3ÉqÊ¯�DÑ ÉqÄ3ÌmÕ ÌWÍ3ÈmÈ,ÉqÌWË7��È,ÍFÌWÉqÎ,ÎSÅ�Ó Ä
��ÍpÇ�Ó�Ê�ÉqÊ Ë,Å�Ô�É � �NÖq��Ä3ÌmÕ ÌWÍ3È,È,ÉqÌWË���È,ÍDÌWÉqÎmÎJÊ�ÉqÆ�Å��3É\ÈmÎJË,Õ�Å�ÎJÔ�ÉqÎ,ÎmÄ*�3É^Ä3Ó�Ê È,ÉqÆ�ÄqÑFÎªÅ§ËJË�Í¯Ä3Æ�Æ6Ë,Õ�É	Í3Ë,Õ�É\È
��È,ÍFÌWÉqÎ,Î�ÉqÎSÅ�Ó ��ÍpÇ�Ó�Ê�ÉqÊ#Ë,Å�Ô^É � (2
 - - , ��Ö¨®DÍ�Ï�Ä3ÓNÑ ÌWÍ3È,ÈmÉqÌWË���È,ÍFÌWÉqÎ,Î\Ï�Å�Ó���Ä�ÈmË,Å�Ì\Ç�Æ�Ä�È���ÈmÍDÌWÉqÎ,Î�s��
��Õ�ÅQÌmÕ Å�ÎªÅ�Ó ÈmÍpÇ�Ó�Ê�� Ï�ÌWÍpÆ�Æ§ÉqÌWË,Î)(2
 B Z>,��ti��	7c\o|�d � Ô�ÉqÎ,Î,Ä*�3ÉqÎ5Ä3Ó�ÊM��È,ÍFÌWÉ\ÉqÊ�Î%Ë�Í�Ë,Õ�É^Ó�É�+DËªÈmÍpÇ�Ó�Ê
Å�Ó1��ÍpÇ�Ó�Ê�ÉqÊ&Ë,Å�Ô�É � ( ¼ � - (2
 - - , �	,;Ö R Õ�É\È,É\ÂeÍ3ÈmÉ3Ï���È,ÍFÌWÉqÎ,Î¦s��ªÈ,ÉqÄ3Ì;Õ�ÉqÎ�È,ÍpÇ�Ó�Ê 	¼Å�Ó1��ÍpÇ�Ó�Ê�ÉqÊ&Ë,Å�Ô�É
� ( 	]B �T,�( ¼ � - (2
 - - , �H,;Ö
®FÅ�Ó�ÌWÉ5Ë,Õ�É���Í3ÈmÎ�É�Ì\Ä3Î�É^ÅQÎ � � - Ï	��É^Ì\Ä3Ó È,ÍpÇ#�pÕ�Æ�Ñ[��ÍpÇ�Ó�Ê Ë,Õ�É	Ë,Å�Ô�É
Ó�É\ÉqÊ�ÉqÊ��VÑ7��ÈmÍDÌWÉqÎ,Î�s � Ë�ÍSÈ,ÉqÄ3Ì;ÕAÈ,ÍpÇ�Ó�Ê 	Y�DÑY( 	 B - ,�( ¼ � - (2
 - - , �	,;Ö � É5Õ�Ä��3É5Ë,ÕDÇ�Ît��È,Í��3ÉqÊ Ë,Õ�É
É�+�Å�Î�Ë�ÉqÓ�ÌWÉiÍ3ÂtÄ^Æ�ÅQÓ�ÉqÄ�È-Â?Ç�Ó�ÌWË,Å§ÍpÓ �Q( 	A, �K( 	 B - ,�( ¼ � - (2
 - - , �	,�Â?Í3È�Ä3Æ��3Í3È;Å§Ë,Õ�Ô¢�­ %Ö �
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#%$�&'&)(�* ¬~ÔSÔ�ÉqÊ�Å�Ä�Ë�ÉªÂ?È,ÍpÔ©��ÉqÔ^Ô^Ä�1DÖ ¼ Ï�Å�ÂA��É�Ê�É��+Ó�ÉJÉ�+c��ÍpÓ�ÉqÓVË,Å�Ä3Æ�Â�Ç�Ó�ÌWË,Å§ÍpÓ 
 <�( 	A, � ¼ �n� � 0 	 0 (�
 Ö�
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